Informática forense desde el recurso humano y tecnológico, en las instituciones judiciales que cuentan con el servicio especializado de peritaje informático en Colombia by Meneses Obando, Orlando Andrés
 
 
 
 
INFORMÁTICA FORENSE DESDE EL RECURSO HUMANO Y TECNOLÓGICO, EN 
LAS INSTITUCIONES JUDICIALES QUE CUENTAN CON EL SERVICIO 
ESPECIALIZADO DE PERITAJE INFORMÁTICO EN COLOMBIA 
 
 
 
 
 
 
 
Orlando Andrés Meneses Obando 
 
 
 
 
 
 
 
Universidad Externado de Colombia 
Facultad de Derecho 
Maestría en Derecho Informático y de las Nuevas Tecnologías 
Bogotá, D.C., Colombia 
2019 
 
 
 
 
INFORMÁTICA FORENSE DESDE EL RECURSO HUMANO Y TECNOLÓGICO, EN 
LAS INSTITUCIONES JUDICIALES QUE CUENTAN CON EL SERVICIO 
ESPECIALIZADO DE PERITAJE INFORMÁTICO EN COLOMBIA 
 
 
 
 
 
Orlando Andrés Meneses Obando 
 
 
Maestría en Derecho Informático y de las Nuevas Tecnologías de Información y las 
Comunicaciones 
 
 
 
 
 
Universidad Externado de Colombia 
Facultad de Derecho 
Maestría en Derecho Informático y de las Nuevas Tecnologías 
Bogotá, D.C., Colombia 
2019 
 
 
 
 
Rector:    Dr. Juan Carlos Henao Pérez 
 
Secretaria General:   Dra. Martha Hinestrosa Rey 
 
Director Departamento:  Dra. Teresa Vargas Osorno 
 
Director de Tesis:  Cr (Ra). Fredy Bautista García 
 
Presidente de Tesis:  Dra. Teresa Vargas Osorno 
 
Jurado    Dra. Luisa Caldas 
 
Jurado    Dr. Emilio Suñé 
 
  
 
 
 
 
 
 
 
 
Resumen 
 
Mediante el simple intercambio de mensaje de datos las personas celebran contratos y muchas 
otras actividades con implicaciones de carácter legal sin embargo en el mismo sentido, los 
criminales han encontrado en la informática y en las redes de datos,  múltiples herramientas para 
delinquir impunemente. Por esta razón se hace necesario que las instituciones judiciales tengan a 
su disposición funcionarios y colaboradores que posean los conocimientos informáticos, técnicos 
y jurídicos necesarios para ofrecer certeza en la integridad de la evidencia obtenida en ambientes 
digitales. 
 
Una de las mayores problemáticas en la actualidad es la falta de una guía metodológica que 
oriente al perito para la utilización de herramientas especializadas en su labor y se oriente de la 
misma forma la coherencia con la normatividad vigente en materia de informática forense. 
 
Palabra clave: Informática Forense 
 
 
 
 
 
 
  
 
 
 
 
Abstract 
 
Through the simple exchange of data messages, people enter into contracts, through which 
criminals have found tools to commit crime with impunity in the information and data networks. 
For this reason it is necessary that the judicial institutions have at their disposal officials and 
collaborators who possess the necessary computer, technical and legal knowledge to offer 
certainty in the integrity of the evidence held in digital environments. 
 
One of the biggest problems at present is the lack of a methodological guide that guides the 
expert to use specialized tools in their work and is oriented in the same way the coherence with 
the current regulations on forensic computer science. 
 
Keyword: Informatics Forensics 
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Introducción 
 
Las Instituciones, empresas, entidades, entre otras, como organismos que conforman la 
humanidad, están en el deber de establecer una serie de normas necesarias para estar a la par con 
el cambio continuo que día a día afronta la sociedad de la información, con los cuales sin duda 
alguna se puede percibir el desarrollo y el cambio que vive la misma.  
Constantemente el hombre crea y modifica procesos que son vitales para su desempeño 
laboral y en muchos casos desecha aquellos que interfieren en su labor. En la actualidad el 
talento humano es valorado por su capacidad intelectual y educativa, la mayoría de los procesos 
que se llevan a diario, utilizan un sistema de información, máquinas, equipos de cómputo, 
dispositivos móviles y aplicaciones informáticas que le ayudan a la toma de decisiones.   
Por otro lado ya han transcurrido 10 años, desde que la Ley 1273 del 5 de enero de 2009 se 
implementara en nuestro país, con el fin de establecer un principio rector a nivel de delitos 
informáticos a personas naturales, jurídicas, entidades del estado y entes en general. 
La informática forense, es una rama de las ciencias forenses que incide en los delitos 
informáticos que se dan a través del uso inadecuado de las TIC
1
. Es de vital importancia saber el 
estado actual, en cuanto al uso, apropiación de herramientas especializadas que las entidades 
judiciales en nuestro país, presenta a nivel de recopilación, análisis y conservación de evidencia 
digital, y el papel que tiene el perito informático ante éste accionar. 
Es conveniente referir la importancia del desarrollo de esta investigación y esto obedece a que 
actualmente la información relacionada con el tema de estudio se encuentra muy limitada. 
                                                             
1 TIC (Tecnologías de la Información y las comunicaciones) 
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Por otra parte, el desarrollo de este estudio, de manera tangencial, tiene como objetivo 
facilitar la adquisición de nuevos conocimientos en el área de informática forense, más aún en la 
forma técnica, profesional y empírica, las entidades judiciales de nuestro país, utilizan las 
herramientas para realizar las diferentes actividades periciales a nivel de delitos informáticos. 
Con el desarrollo de este estudio, se pretende que tanto las entidades judiciales, entidades del 
sector privado y particulares implementen nuevas técnicas de adquisición digital siguiendo los 
lineamientos a nivel nacional e internacional; realicen inversiones a nivel de capacitación de 
personal en áreas específicas como la informática forense.  
El crear sistemas capaces de adaptarse a las necesidades del hombre, requiere cumplir una 
serie de normas, que en muchos casos no se pueden cumplir, por esto un sistema de información 
nunca podrá reemplazar la fuente necesaria de producción e información que es el hombre. 
En este trabajo, en el primer capítulo se encuentra el planteamiento del problema donde 
describe aspectos notables tales como: el título, modalidad de trabajo, descripción del problema, 
formulación del problema alcances, objetivos y justificación que describen de una manera clara 
las causa de la elaboración de este estudio. En el segundo capítulo se encuentran datos de la 
investigación en la que intervienen diversas fuentes de información, teniendo en cuenta las 
características de investigación denotadas en los cinco artículos que se tuvieron en cuenta para su 
análisis y estudio, de igual manera se incluye el marco conceptual donde se describen la 
informática forense, las herramientas de informática forense, los delitos informáticos, 
procedimiento pericial, perito y cadena de custodia. En el tercer capítulo se encuentra la 
metodología utilizada en el desarrollo de esta investigación, la base del desarrollo de la 
aplicación encajándose en la solución del problema planteado. En el cuarto capítulo se encuentra 
la población y muestra de la investigación, los instrumentos de recolección de información, y el 
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procesamiento de la información recolectada. En el quinto capítulo se encuentra el desarrollo de 
la aplicación haciendo referencia a los procesos utilizados, así como también el análisis obtenido 
en la aplicación del instrumento de recolección de datos. 
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1. Resumen de la propuesta  
 
1.1 Título  
Informática forense desde el recurso humano y tecnológico, en las instituciones judiciales 
que cuentan con el servicio especializado de peritaje informático en Colombia 
 
1.2 Tema 
 Informática forense, herramientas informáticas, delitos informáticos 
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2. Planteamiento del problema  
 
2.1 Descripción del problema  
 La sociedad actual se encuentra inmersa por el avance tecnológico, fenómeno en permanente 
evolución que ha conducido a la masificación de la tecnología por la facilidad en el acceso de 
cualquier individuo a medios informáticos y de comunicación, como el computador, celulares, 
internet, redes sociales, correo electrónico, entre otros, debido a su carácter abierto y bajo costo 
en su utilización; convirtiéndose en una necesidad progresiva para personas naturales y jurídicas; 
de ahí, que deliberadamente se oferten grandes cantidades de información y se realicen diversas 
transacciones en repositorios informáticos y sitios web que fácilmente pueden ser vulnerados, 
dando origen a sufrir ataques contra la información, los sistemas e incluso contra la integridad 
personal, mediante fraudes financieros en la web, infección con malware, agresiones de 
denegación de servicio, phishing, entre otros, convirtiendo a estos medios tecnológicos en 
herramientas para perpetrar delitos informáticos, considerados comportamientos antijurídicos, no 
éticos, no autorizados relacionados con el procesamiento y transmisión de datos  (Grijalva, y 
Loarte, 2017; Molina, 2018).  
 Según Corrales y Osorio (2015) a pesar de que el campo de la tecnología es sofisticado 
también adolece de una serie de debilidades derivadas de fallas humanas, procedimentales o 
tecnológicas sobre infraestructuras de procesamiento de datos, mostrando entonces una tendencia 
a la presencia de intrusos informáticos. De ahí que, ningún sistema de seguridad sea 100% 
confiable, por la existencia de brechas persistentes a pesar de los esfuerzos por investigar y 
desarrollar nuevas técnicas para prevenir los ataques informáticos, esto obedece a factores como 
negligencia, desconocimiento o falta de mecanismos de defensa en los administradores de la 
seguridad, que abren las posibilidades a intrusos para invadir los sistemas informáticos, la falta 
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de utilización de políticas de seguridad, la no aplicación de normas internacionales o estándares, 
que le permitan mitigar este tipo de riesgo, como también al mal diseño de software, entre otras 
causas; paralelamente, los hackers o crackers intensifican sus investigaciones con el objetivo 
primordial de vulnerar los sistemas incrementando cada día su capacidad, amparados en 
maximizar el rendimiento de los equipos informáticos (Cárdenas, Cevallos y Guijarro, 2016). 
 Es así, que dicha exposición a altos niveles de inseguridad del campo informático plantea la 
necesidad de contar con procesos, recursos humanos y físicos eficientes y eficaces para poder 
gestionar incidentes informáticos, que puedan llegar a tener vocación judicial; por ende, en 
respuesta a este planteamiento hoy en día se cuenta, con la informática forense encargada del 
estudio de los sistemas informáticos para la consecución de evidencia digital preminente y veraz, 
aportantes a una negociación extrajudicial o causa judicial (Raydmon, 2018); sin embargo, 
aunque es un campo del conocimiento perteneciente a la ciencia forense, presenta aún 
deficiencias en su ejecución investigativa; de acuerdo con, Grijalva y Loarte (2017) una de las 
mayores problemáticas es la ausencia de un proceso guía de los peritos informáticos que les 
permita la aplicación adecuada de técnicas, métodos y buenas prácticas ajustadas al marco legal 
existente, mediante mecanismos prediseñados y organizados orientado al logro de las tareas 
encomendadas dentro de los procesos periciales; de hecho, los autores mencionados manifiestan 
que se evidencia dicha problemática principalmente en casos donde deben recopilar evidencias 
de dispositivos atípicos como sistemas operativos de drones, evidencia digital de interfaces 
ópticas o de realidad aumentada, entre otros; lo que indica que el avance acelerado de la 
tecnología relega los procesos existentes haciendo de ellos acciones obsoletas en poco tiempo. 
Por su parte, el investigador Puig (2015) sostiene que la anterior problemática es multicausal, 
obedeciendo a que las pruebas electrónicas no siempre están bien definidas y explicadas, dada su 
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complejidad y multiplicidad de fenómenos que confluyen en esta, que además ocasionan gran 
dificultad en su entendimiento principalmente para los jueces; de hecho, se reconoce como otra 
limitación el uso de una terminología confusa, dado que en muchas ocasiones no hay claridad 
con las técnicas aplicadas en los procesos electrónicos; por lo tanto, muchos autores hasta lo 
definen como volátil, contrariamente a las características reales que hacen de este un hecho 
persistente y perdurable; adicionalmente, se ha identificado en su análisis una tendencia a 
limitarse a examinar la prueba en sí misma, dejando de lado el hecho electrónico y sus 
implicaciones en el ámbito del proceso; del mismo modo, en dichos procesos de análisis 
utilizados se ha determinado que adolecen de transparencia y conocimiento público, en la medida 
que se hace uso de herramientas informáticas protegidas por derechos de propiedad intelectual, 
lo que conduce a invalidar las evidencias y generar incertidumbre en el dictamen final, 
obedeciendo a la no explicación de los procedimientos, los cuales se consideran entonces, como 
no ajustados a los parámetros establecidos por la comunidad científica. 
 Es así, que para finalizar este autor alude que algunos peritos presentan ciertas restricciones 
que obstaculizan los procesos por la falta de regulación y titulación oficial unificada de la 
profesión informática, de ahí que no se cuenta con expertos titulados universitarios en 
informática forense y con experiencia acreditada, dado que en la actualidad intervienen en juicio 
personas no cualificadas, no conocedoras del tratamiento adecuado de la prueba informática, 
avocando a perder su valor por infracción a la legalidad, al aspecto técnico y/o práctico.  
 Ahora bien, Mendoza y Urdaneta (2005) plantean que además de no existir cualificación para 
quienes trabajan en el campo informático forense debido a la complejidad de los hechos 
electrónicos en su naturaleza y abordaje, ausencia de parámetros definidos para su análisis, entre 
otros aspectos; se presenta también un vacío jurídico, consistente en la ausencia de regulación 
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para los actos antijurídicos que utilizan la tecnología como medio o fin para la comisión de 
delitos, en este caso tipificados como delitos informáticos, lo cual ocurre por razones como su 
naturaleza técnica, extraterritorialidad, la necesidad de capacitación y actualización constante, 
ausencia de convenios y acuerdos internacionales en la materia, el costo y complejidad de las 
herramientas, la falta de cultura de seguridad informática, etc., situaciones adversas que en su 
conjunto se convierten en un obstáculo al momento de elaborar las leyes que penalicen esta clase 
de delitos; por tanto, al encontrarse ante esta situación muchos de estos no son sancionados 
porque no existe el soporte legislativo que permita hacerlo, a pesar del crecimiento acelerado de 
los delitos informáticos aún no se ha logrado constituir un marco que asigne la verdadera 
relevancia de los hechos y ejecutar acciones concretas que permitan fortalecer estos procesos y 
procedimientos periciales. De ahí la importancia de ejecutar investigaciones como la presente 
que posibiliten generar conocimiento respecto a temas como la informática forense y los delitos 
informáticos, por tal razón, se ha planteado la siguiente pregunta como problema de 
investigación, con el propósito de aportar al reconocimiento de este campo del saber:  
 
2.2 Formulación del problema  
 ¿Cómo se ha dado aplicación a la informática forense desde el recurso humano y tecnológico, 
en las instituciones judiciales que cuentan con el servicio especializado de peritaje informático 
en Colombia? 
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3. Justificación  
 Ésta es una sociedad tecnológicamente avanzada, fenómeno originado desde 1947 con la 
creación de ENIAC la primera computadora digital electrónica; lo que condujo a un evidente 
crecimiento en el uso de aparatos electrónicos, transversalizando la cotidianidad del sujeto en 
todas sus esferas; de ahí que, el acceso a la tecnología se considera una necesidad palpable en el 
mundo, en consecuencia lo es para las empresas y para cualquier persona natural; dadas sus 
ventajas en la velocidad de la trasmisión de información y el fácil acceso actual, el cual ha 
presentado una gran evolución, en la medida que hace poco más de medio siglo tener un 
computador era un lujo casi inalcanzable para cualquier ciudadano del común; no obstante, ahora 
las personas de todos los estratos sociales y condición laboral pueden acceder y hacer uso de 
dispositivos o medios electrónicos propios, institucionales o públicos para mover grandes 
cantidades de información  de cualquier naturaleza; por lo tanto, el significado y valor útil de la 
tecnología es muy alta para cualquier organización o sujeto (Semprini y Bozzetti, 2013).  
 De ahí que, las circunstancias demuestran la importancia de investigar temas alusivos a la 
informática forense, como ocurre en el presente estudio; dado que, ésta se convierte en una 
herramienta fundamentada en un enfoque científico  que utiliza los fenómenos electromagnéticos 
para recabar, analizar, verificar y validar información existente o eliminada, por lo tanto, 
demuestra altos niveles de confiabilidad; subsanando la necesidad de contar con un método que 
proporcione pruebas digitales ante la ocurrencia de eventos como fraudes, crímenes o ataques 
inescrupulosos en contra de los usuarios de la información, sistemas  informáticos y bases de 
datos, etc.; más aún, en un contexto, en donde el uso del internet es cotidiano y casi toda acción 
tradicional ya forman parte de una red mundial.  
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 Sin embargo, a pesar de ser un tema de gran importancia como se lo pudo observar en los 
párrafos anteriores, se reconoce por distintos autores entre ellos Mendoza y Urdaneta (2005), un 
vacío  de conocimiento teórico y jurídico en la materia, lo que hace que el presente estudio 
investigativo sea novedoso; dado que está involucrando en su análisis, elementos de estudio de 
los cuales existe poca información en las bases de datos académicas, en consecuencia no se logra 
dar cuenta del desarrollo del fenómeno, sus implicaciones, sanciones, fortalezas y debilidades, 
entre otros aspectos necesarios para su reconocimiento; lo que representa para los profesionales 
de estas áreas una debilidad que afecta la argumentación teórica de su quehacer, el amparo 
jurídico del mismo y la construcción de un plan curricular que posibilite la cualificación 
académica desde niveles tecnológicos, profesionales y pos-graduales del personal que se dedica a 
la actividad de la informática forense.  
 De este modo, es factible afirmar que los resultados de la investigación representan gran 
utilidad en la medida que permitirán comprobar o descartar el postulado de Puig (2015), Corrales 
y Osorio (2015) quienes afirman que el personal que se dedica al peritaje en informática forense 
carece de una cualificación formal; dado que, como ya se mencionó, se reconocerá el perfil del 
perito; de tal modo, que si este postulado es verdadero se pondrá en evidencia dicha debilidad, 
permitiendo reconocer la necesidad de enseñar y capacitar a personas sobre aspectos referidos a 
cómo investigar y utilizar las herramientas requeridas para resolver exitosamente los casos; de 
igual manera, en este proceso de enseñanza se podrá formar sobre la aplicación asertiva de la 
informática forense, la corrección de errores y el establecimiento de políticas de seguridad, 
logrando ampliar el espectro de actuación de esta rama de la ciencia forense.  
De hecho, la importancia de lo anterior radica, según Mendoza y Urdaneta (2005) en que 
la capacitación técnica, las herramientas y las políticas de seguridad, son factores extrínsecos que 
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afectan la vulnerabilidad de los sistemas telemáticos, informáticos y autónomos, por tanto, la 
necesidad de que se investiguen dichos temas, con el fin de que se tenga pleno conocimiento de 
su ocurrencia y se elaboren las estrategias que permitan abordarlos satisfactoriamente desde 
distintas perspectivas como son la académica, jurídica, social, etc.   
 En este orden de ideas, con relación al ámbito jurídico existente en la informática forense, 
Puig (2015) manifiesta dos cuestiones fundamentales, la primera es la investigación y la pericia 
que encuentran sus límites en los derechos constitucionales; la segunda se fundamenta en la 
disposición de una vía civil de medios procesales de investigación y en el acceso a las fuentes de 
prueba que se hallen en poder de terceros o en la esfera privada del sujeto; de ahí la importancia 
de identificar la coherencia que existe entre las herramientas de informática forense y la 
legislación penal vigente; de tal modo, que se reconozca los límites de la actuación del perito y 
los derechos asociados a la privacidad mediante el desarrollo de procesos investigativos, que 
según este autor pueden conllevar a diseñar estrategias de regulación unitaria que confluyan los 
mecanismos legales existentes, otorgándoles la capacidad de cubrir legalmente todas las 
necesidades presentes y emergentes, asegurando oportunamente la prueba electrónica y el 
conocimiento de los hechos, generando que la norma procesal proporcione una  vía de 
investigación en el proceso civil, de manera clara.  
Es así, que los resultados de esta investigación serán un insumo valioso para las instituciones 
judiciales de Colombia y que cuentan con el servicio especializado de peritaje informático, dado 
que, los datos recabados permitirán visualizar la manera en que se está realizando la aplicación 
de la informática forense desde el recurso humano y tecnológico; perspectiva que permitirá a las 
instituciones en mención, contar con un diagnóstico del perfil y actuación de los peritos, las 
herramientas informáticas que usan, su tendencia, el costo beneficio y la coherencia con la 
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legislación penal vigente y desde ahí, podrán diseñar e implementar planes de acción o 
mecanismos en pro de optimizar los procesos de la informática forense y obtener de ellos el 
mejor provecho posible, coherente con el vertiginoso avance tecnológico; permitiendo el 
desarrollo de la informática forense en marcos de acción regulados y controlados,  tras la 
creciente demanda de delitos donde están involucradas evidencias de naturaleza informática. En 
consecuencia, desde estos aportes, se observa la utilidad de este estudio.  
 De acuerdo con, Cárdenas, Cevallos y Guijarro (2016) los procesos investigativos sobre la 
informática forense, tienen la bondad de demostrar que por sí sola, ésta área de la ciencia no 
puede alcanzar óptimos resultados en los propósitos de seguridad informática, se requiere para 
ello implementar mecanismos para crear una cultura que permita incentivar la cooperación de 
individuos y organizaciones en general, centrándose en el recurso humano capacitándolo en 
cómo prevenir, proteger, identificar y mitigar los riesgos de potenciales ataques; de tal forma, 
que se eliminen paradigmas que promulgan que los encargados de la seguridad son sólo los 
administradores o departamentos pertinentes, que la seguridad son software y hardware; 
convirtiendo al factor humano en un representante más de la seguridad informática.  
 Por otra parte, es factible determinar que este estudio es viable en la medida que el tema de la 
informática forense está respaldado por un marco legal vigente, que estipula las sanciones y 
naturaleza de los delitos asociados al uso y vulneración de medios tecnológicos, como es el caso 
de Ley 906 de 2004, la ley 1273 de 2009 y el documento CONPES 3854 de 2016; permitiendo 
reconocer que es un tema que existe desde el ámbito judicial, que hace parte de una realidad 
social y científica y por ende, es susceptible de ser investigado. Así mismo, es un tema viable 
para su estudio desde la perspectiva investigativa, ya que se cuenta con la autorización de las 
instituciones judiciales que cuentan con el servicio especializado de peritaje informático en 
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Colombia, para poder interactuar con el personal y realizar la aplicación de la técnica de 
recolección de datos, entre ellas están la Interpol, Policía Nacional, Fiscalía General de la Nación 
y Procuraduría General de la Nación, que hacen presencia en las ciudades de Bogotá, 
Barranquilla, Bucaramanga y Cali.  
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4. Objetivos  
4.1  Objetivo general 
 Verificar la aplicación de la informática forense desde el recurso humano y tecnológico, en las 
instituciones judiciales que cuentan con el servicio especializado de peritaje informático en 
Colombia. 
 
4.2  Objetivos específicos  
- Definir el perfil del perito encargado de aplicar las herramientas informáticas utilizadas en 
los procesos de peritaje informático.   
- Reconocer la actuación del perito en los procesos de peritaje informático. 
- Identificar las herramientas informáticas utilizadas en los procedimientos de recopilación de 
evidencias y cadena de custodia ejecutadas en los procesos de peritaje informático.  
- Determinar la tendencia en el uso de las herramientas informáticas utilizadas en los procesos 
de peritaje informático. 
- Reconocer el costo-beneficio de las herramientas informáticas utilizadas en los procesos de 
peritaje informático. 
- Identificar la coherencia de las herramientas informáticas con la legislación penal vigente. 
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5. Marco Referencial 
5.1  Marco teórico (antecedentes)  
 Después de realizar un rastreo bibliográfico respecto al tema de informática forense; a través 
de herramientas como bases de datos, repositorios digitales y hemerotecas de las instituciones de 
educación superior de la región; fue factible determinar que este es un tema muy poco abordado 
en procesos de investigación académica, no solo en el contexto regional, sino también nacional e 
internacional, evidenciando un vacío de conocimiento respecto al tema en mención, dado que se 
encuentran muy pocos estudios al respecto. De modo que, las cinco investigaciones que se 
retomaron por su afinidad con el tema planteado corresponden a un periodo de tiempo entre el 
año 2005 al 2017, indicando la existencia de información parcialmente actualizada, donde se 
muestra el estado de la informática forense en países como Ecuador, Venezuela, España y 
Colombia. 
Los mencionados estudios indicaron que respecto a la informática forense el interés de estos 
se ha enfocado a tres propósitos principales; el primero, es reconocer los vacíos presentes en el 
análisis de la evidencia digital para confrontar su validez, en el proceso de adquisición y la 
conservación existente, con el fin de diseñar una metodología para el manejo de dichas 
evidencias e incidentes en Tecnologías de la Información y las Comunicaciones (TIC), que 
permita también reducir las probabilidades de éxito o minimizar los daños provocados por un 
ataque (Grijalva y Loarte, 2017; Corrales y Osorio, 2015;  Cárdenas, Cevallos y Guijarro, 2016); 
el segundo propósito es analizar la dimensión social, empresarial y jurídica de la prueba 
electrónica, su regulación y posibles errores o carencias (Puig, 2015) y finalmente, el tercero es 
analizar los principales factores telemáticos que limitan la persecución y penalización de los 
delitos informáticos (Mendoza y Urdaneta, 2005).  
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De los anteriores propósitos condensados en los objetivos de las investigaciones antes 
mencionadas, se identifica la viabilidad del tema de “Informática forense”, a analizar en el 
estudio, en la medida que se logró conocer su existencia y utilización a partir de las herramientas 
informáticas, sus elementos como evidencias digitales, posibles metodologías diseñadas a partir 
de la investigación, todo ello, en diferentes ámbitos institucionales de distintos países, argumento 
que será plasmado en la justificación del presente estudio para mostrar su importancia. De igual 
forma, desde la investigación de Puig (2015) se obtienen elementos importantes para el análisis 
jurídico que se encuentra plasmado en uno de los objetivos específicos; ya que este autor muestra 
detenidamente la disponibilidad y aplicabilidad del marco legal existente con relación a los 
delitos informáticos; de igual manera, Mendoza y Urdaneta (2005) apoyan este mismo propósito, 
desde la orientación de la forma en que se penaliza esta clase de delitos; lo cual, indica el camino 
a seguir para realizar un análisis del marco normativo existente no sólo a nivel de Colombia, sino 
en contextos internacionales.  
Ahora bien, los antecedentes investigativos vinculados en este marco referencial, utilizaron 
distintos diseños metodológicos para lograr alcanzar los objetivos propuestos; no obstante, la 
tendencia metodológica en el tema de la informática forense es el desarrollo de estudios basados 
en el paradigma cuantitativo y mixto, prevaleciendo de estos dos diseños el paradigma 
cualitativo. Es así, que los estudios cuantitativos se fundamentaron en el enfoque empírico 
analítico respaldado principalmente desde el tipo de investigación descriptivo, analítico y 
experimental; de tal modo, que estos diseños le permiten al investigador mostrar características 
detalladas del fenómeno en estudio “la informática forense” desde perspectivas generales 
objetivas y no individuales donde se vincula la subjetividad del sujeto como lo hace el paradigma 
cualitativo; de este modo, se observa coherencia en la tendencia metodológica con los propósitos 
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iniciales identificados; ya que, los objetivos de los antecedentes se orientan a analizar 
herramientas metodologías y elementos, ante lo cual el diseño cuantitativo le permite obtener una 
descripción exacta y fiel a la realidad, es por ello, que se basa en técnicas estadísticas orientadas 
a lograr objetividad, sin dar lugar a confusiones o distorsiones ocasionadas por opiniones 
personales (Sarduy, 2007; (Batispta, 2015).  
En el mismo orden de ideas, el enfoque empírico analítico identificado en estos antecedentes, 
respalda al paradigma cuantitativo, al ser un modelo de investigación científica basado en la 
lógica empírica, que posibilita revelar las relaciones esenciales y las características 
fundamentales del objeto de estudio, en este caso la informática forense; accesibles a la 
detección sensoperceptual, a través de procedimientos prácticos con el objeto y diversos medios 
de estudio. Su utilidad destaca en la entrada en campos poco explorados, inexplorados o en 
aquellos en los que se utiliza el estudio descriptivo (Rodríguez et al., n.r.a.).  
En consecuencia, las técnicas utilizadas en estos estudios cuantitativos fueron la medición a 
través de encuestas realizadas por correo electrónico, contando con una población 
correspondiente a peritos acreditados en el ámbito de la informática forense; lo anterior, por 
cuanto la encuesta, mediante un conjunto de preguntas normalizadas permite conocer hechos 
específicos y opiniones por medio de la recolección de información sistemática; de tal modo, que 
establece dar respuesta a términos descriptivos como la relación de variables, detectar patrones y 
relaciones entre las características descritas, asegurando un rigor en los datos (Buendía et al., 
1998; Rodríguez, 2010).  
Y es a partir de este respaldo teórico expuesto sobre el paradigma cuantitativo, el enfoque 
empírico analítico y la técnica de la encuesta, que se decide en el presente estudio utilizar este 
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diseño con los mismos criterios, de modo que estos estudios analizados se convierten en la guía 
que permiten su aplicación y elaboración para conseguir los objetivos que aquí se plantean. 
Por otra parte, también se encontraron los estudios de paradigma mixto respaldado por el tipo 
descriptivo experimental, así como el diseño no experimental descriptivo; dado que los estudios 
mixtos facilitan recolectar, analizar y vincular datos de naturaleza cuantitativa y cualitativa en un 
mismo proceso y de esta manera dar respuesta a los planteamientos desde lo objetivo y subjetivo, 
entrelazando sus etapas y utilizando técnicas de triangulación de la información obtenidas a fin 
de lograr un análisis, comprensión e interpretación del objeto de estudio desde una perspectiva 
más amplia (Guelmes y Nieto, 2015). En correspondencia con lo planteado, se combinaron las 
técnicas de naturaleza cuantitativa entre las cuales se pueden destacar la encuesta cerrada y los 
sistemas operativos basados en Linux, para lo cual se utilizó Kali Versión 2016.1 y para la parte 
cualitativa se utilizaron técnicas como la observación y la revisión; todas ellas aplicadas a 
poblaciones constituidas por especialistas en las áreas jurídico informática y telemática. 
Finalmente, en lo referido a los planteamientos de los diseños metodológicos utilizados en 
los estudios que se tomaron como referencia para este marco, se identificaron las investigaciones 
cualitativas, teniendo en cuenta, que en el tema de la informática forense se buscó indagar sobre 
las dimensiones sociales, jurídicas y empresariales, apoyadas desde el enfoque histórico 
hermenéutico y tipo de investigación descriptivo; todo este planteamiento con el fin de describir 
y observar los hechos suscitados alrededor del objeto de investigación que es la informática 
forense; esto mediante la ejecución de procesos flexibles que permitan interpretar los hechos a la 
luz de la teoría con el propósito principal de reconstruir la realidad desde las vivencias de los 
sujetos, quienes desde su subjetividad emiten todas la información requerida para comprender el 
fenómeno (Baptista, Fernández y Hernández, 2004).  
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De hecho, se apoya en el enfoque histórico hermenéutico desde donde los investigadores 
lograron otorgar sentido y significado a la información recopilada y de esta manera, establecer 
las interrelaciones existentes entre la acción humana y el medio social en el que se desenvuelve 
el tema de la informática forense, esto se logra mediante la actividad interpretativa por tanto, 
para este caso se reconoció que se utilizaron técnicas como la observación que permita abordar la 
oralidad del sujeto, al igual que lo escrito y desde ahí extraer los significados (Arraez, Calles y 
Moreno, 2006). 
Para cerrar el análisis de los estudios que se determinaron como antecedentes de la presente 
investigación, se recurre a realizar la revisión de lo que pudieron encontrar con respecto al tema 
de estudio; de lo cual, es factible destacar a Grijalva y Loarte (2017) quienes pudieron 
determinar la eficacia de la metodología UNE 71506:2013, confirmando su integridad en el 
manejo de la evidencia digital, teniendo como referencia: “ a   E      :     es de aplicación 
a cualquier organización con independencia de su voluntad o tamaño, así como también como a 
cualquier profesional competente en éste ámbito   e dirige especialmente a los equipos de 
respuesta a incidentes   seguridad, as  como al personal t cnico que tra aje en la oratorios o 
entornos de análisis forense de evidencias electrónicas    E      ,       ”, por lo cual puede 
servir como modelo a implementar en otros países teniendo en cuenta el incremento de los 
delitos informáticos; esto en razón de que esta metodología incluye el uso de interfaces hápticas 
y entornos virtuales para garantizar la admisibilidad en los tribunales y no ser vulnerable a una 
objeción de descalificación del informe, en la medida que no todos los delitos informáticos son 
sancionados, para lo cual, es necesario desarrollar y establecer mecanismos para el análisis 
forense, permitiendo que éstas se desarrollen dentro de marcos regulados y controlados. 
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Complementariamente, Corrales y Osorio (2015), manifiestan que debido al crecimiento 
desmesurado de las tecnologías, creen necesario capacitar integralmente a las personas del área 
de sistemas encargadas del manejo de las herramientas informáticas forenses, de tal manera, que 
adquieran la pericia de saber cómo investigar, como utilizar las herramientas de las que 
disponen, como obtener la información necesaria para con ello resolver cada caso con sus 
particularidades, desde su inicio, con sus evidencias, hasta obtener resultados fehacientes de los 
delitos informáticos;  así mismo, encontraron en su estudio que la informática forense debe ser 
sometida a procesos preventivos mediante la ejecución de auditorías en los sistemas, corrección 
de errores y desde esta perspectiva plantear políticas de seguridad. 
Prosiguiendo con el tema de la informática forense, Puig (2015) reconoció la importancia del 
derecho a la inviolabilidad de la privacidad que implica la informática forense en medio de una 
sociedad tecnológicamente avanzada, así mismo, se adhieren a ella otros derechos como secreto 
de comunicaciones, derecho fundamental a la intimidad, a la protección de datos personales y 
derecho a la inviolabilidad del domicilio; situaciones que según este autor plantean límites a la 
investigación por ser derechos constitucionales y más aún, si dispone en vía civil de medios 
procesales de investigación y acceso a fuentes de prueba en poder de terceros, lo es significativo 
en la informática forense que en muchas ocasiones se fundamenta en hechos electrónicos 
correspondientes a la esfera privada, y ante lo cual, se encuentra un vacío legal porque no regula 
un procedimiento, ni habilita presupuestos que permitan a las autoridades competentes emitir 
documentos judiciales para acceder a dicha esfera privada del sujeto, lo cual, plantea para 
quienes intervienen en estos procesos un ámbito difuso, quien debe interiorizar los limites 
existentes en su actuación dirigida al logro de un dictamen pericial.  
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Por su parte, Guijarro, Cevallos y Cárdenas (2016) abordan el tema de la informática forense 
desde el asunto de la seguridad; para lo cual, manifiestan que se han implementado diversos 
parámetros, los cuales, sólo serán efectivos de la mano de una actualización tecnológica y 
organizacional permanente, para ello, sostienen que es necesario eliminar el paradigma de que la 
seguridad informática solo la deben aplicar los administradores o los departamentos pertinentes; 
y por el contrario difundir un pensamiento colectivo que promulgue que se necesita una 
cooperación de todos los integrantes de una organización, se debe ampliar el estereotipo de 
seguridad informática, pasar de verla como hardware y software, y empezar a centrarse más en el 
factor humano, capacitarlo de manera adecuada, prevenirlo y brindarle las herramientas 
necesarias para que pueda implementar protección a nivel de aplicaciones, concientizándolo de 
los riesgos potenciales que suponen los ataques informáticos y las metodologías aplicadas para 
mitigar el mismo, convirtiendo al factor humano en un representante más de la seguridad 
informática.  
En este mismo orden de ideas, se encuentra a Mendoza y Urdaneta (2005), quienes también 
se enfocan por el criterio de la seguridad de la informática forense, radicando su importancia y 
necesidad en el carácter abierto de la tecnología de redes, los avances de la tecnología telemática, 
y su extraterritorialidad constituyen factores que inevitablemente afectan o hacen vulnerable los 
sistemas telemáticos. Estos efectos pueden ser minimizados mediante la implementación de 
políticas de seguridad que reduzcan al mínimo las vulnerabilidades propias del sistema que se 
protege. La capacitación técnica, las herramientas y las políticas de seguridad, constituyen 
factores extrínsecos que afectan la vulnerabilidad de los sistemas telemáticos, y en aquellos casos 
donde más de uno falla, o son débiles las vulnerabilidades propias del sistema, se harán visibles 
incrementando la posibilidad de recibir un ataque tanto remoto como local. 
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 Es así, que los resultados antes mencionados, se convierten en un aporte significativo para la 
presente investigación, dado que desde este enfoque problemático, se obtendrán los argumentos 
para la construcción de la descripción del problema identificado y que se convierte en el 
orientador de la formulación de hipótesis y la pregunta de investigación, coherentes con el 
objetivo general que busca verificar la aplicación de la informática forense desde el recurso 
humano y tecnológico, en las instituciones judiciales que cuentan con el servicio especializado 
de peritaje informático en Colombia; mediante el análisis de las herramientas informáticas, con 
el fin, de corroborar su implicación en los procesos periciales de los delitos informáticos. 
 
5.2  Marco legal 
La informática forense encuentra su fundamentación en un amplio marco legislativo, que 
permite su operación bajo lineamientos regulatorios en distintos niveles geográficos; de ahí que, 
en este apartado de la investigación se dará cuenta de la legislación sobre la cual se respalda a 
nivel internacional y nacional.  
De acuerdo con la jerarquía propuesta en la pirámide de Kelsen, es necesario recurrir al nivel 
fundamental de las leyes, que para el caso de Colombia corresponde a la Constitución Política de 
1991, mediante la cual se asegura a los ciudadanos fortalecer la unidad de la Nación, como 
también la garantía de los derechos a la vida, convivencia, trabajo, justicia, igualdad,  
conocimiento, libertad y paz, dentro de un marco jurídico, democrático y participativo que 
garantice un orden político, económico y social justo. Por ende, previendo su cumplimiento en el 
artículo segundo plantea como funciones del Estado la defensa de la independencia nacional, 
integridad territorial, convivencia pacífica, vigencia de un orden justo y el servicio a la 
comunidad a través de la promoción de la prosperidad, facilitación de la participación ciudadana 
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en los ámbitos económico, cultural, político y administrativo, posibilitando la efectividad de 
principios, derechos y deberes constitucionales. Todo lo anteriormente dicho, apoyado en las 
autoridades de la República instituidas para proteger la vida, honra, bienes, creencias, y demás 
derechos y libertades. 
De ahí que, la informática forense se configura como una de las herramientas de las 
autoridades en pro de la justicia para la protección y garantía de los derechos constitucionales 
atribuidos a los todos los residentes del territorio nacional, principalmente a la honra y libertades; 
lo cual, está respaldado por el artículo 15 de esta misma Constitución donde se promulga el 
derecho a la intimidad personal y familiar y su buen nombre, para lo que, se establece la 
posibilidad de conocer, actualizar y rectificar la información recabada por bancos y bases de 
datos de entidades públicas y privadas bajo las garantías consagradas, como también, se 
determina que la correspondencia y comunicación privada como inviolables, excepto bajo una 
orden judicial y para efectos tributarios, judiciales o vigilancia e intervención se podrá exigir la 
presentación de libros de contabilidad y demás documentos privados. En este mismo sentido, 
está el artículo 74, pero desde el ámbito público, donde se afirma el derecho de todos los 
ciudadanos a acceder a documentos públicos, salvo los casos que establezca la ley. 
En correspondencia a lo mencionado, el artículo 29, fija el derecho al debido proceso 
correspondiente a toda clase de actuaciones judiciales y administrativas, manifestando que toda 
persona deberá ser juzgada conforme a las leyes preexistentes ante un juez o tribunal; por ende, 
se presumirá inocente hasta que no se haya declarado judicialmente culpable y para ello tendrá 
diferentes derechos como acceder a la defensa durante la investigación y juzgamiento, 
desarrollar procesos sin dilataciones injustificadas, presentar pruebas y controvertir las que se 
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alleguen en su contra, impugnar la sentencia condenatoria y no ser juzgado dos veces por el 
mismo hecho. 
Cabe mencionar, que las disposiciones constitucionales mencionadas anteriormente, de 
acuerdo al artículo 93 serán interpretadas de conformidad a los tratados internacionales 
ratificados por el Congreso de la República donde se promulguen los derechos humanos. En este 
orden de ideas, es conveniente retomar las leyes que han sido emitidas para poder dar respuesta 
al régimen constitucional, las cuales, según la pirámide de Kelsen se ubican en el nivel legal 
donde se vinculan las leyes orgánicas y especiales, seguido de las leyes ordinarias y decretos de 
ley; es así, que se hace necesario abordar la ley 16 de 1972 a través de la cual el Congreso de la 
República aprueba la Convención Americana sobre Derechos Humanos "Pacto de San José de 
Costa Rica" donde los Estados miembros asumen el compromiso de respetar los derechos del ser 
humano y sus libertades, garantizando su libre y pleno ejercicio sin discriminación alguna; para 
lo que se establece en el capítulo segundo, los derechos civiles y políticos de los ciudadanos 
reconociendo los derechos a la vida, personalidad jurídica, integridad personal, al nombre, 
nacionalidad, indemnización, rectificación o respuesta, reunión, propiedad privada, igualdad ante 
la ley, protección judicial, circulación y residencia, prohibición de la esclavitud y servidumbre, 
garantías judiciales, principio de legalidad y de retroactividad; en este mismo sentido, se 
reconocen una serie de libertades como la libertad personal, de conciencia, religión, 
pensamiento, expresión y asociación y finalmente se determina la protección expresa a la honra, 
la dignidad, la familia y la libertad.  
En tanto, en el capítulo tercero de esta misma ley se fijan los derechos económicos sociales y 
culturales; en el capítulo cuarto se habla acerca de la suspensión de las garantías, interpretación y 
aplicación de los derechos concedidos; mientras que, en el capítulo cinco se fijan los deberes de 
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las personas con la familia, la comunidad, la humanidad y se determina el límite de los derechos 
en el momento en que inician los derechos de los demás, en pro de la seguridad y el bien común; 
en el capítulo seis se mencionan los órganos competentes para conocer de los asuntos 
relacionados con el cumplimiento de esta ley; en el capítulo siete y ocho se determinan la 
constitución, vigencia, funciones, competencia y procedimiento de la Comisión y la Corte 
Interamericana de los Derechos Humanos, respectivamente. Para cerrar, en el capítulo nueve, 
diez y once se especifican las disposiciones comunes, generales y transitorias, siendo esta última 
la disposición donde se vinculan la Comisión y la Corte Interamericana de Derechos Humanos. 
A este mismo propósito, es pertinente abordar la ley 74 de 1968 mediante la cual los 
miem ros del Congreso de Colom ia aprue an los “Pactos Internacionales de Derechos 
Económicos, Sociales y Culturales, de Derechos Civiles y Políticos, así como el Protocolo 
Facultativo de este último, aprobado por la Asamblea General de las Naciones Unidas en 
votación  nánime, en  ueva York, el    de diciem re de  9  ”  
De este modo, se retoma el apartado del Pacto Internacional de Derechos Civiles y Políticos 
(parte dos, artículo 2, 3, 4 y 5) donde los Estados asumen el compromiso de garantizar a toda 
persona a quien se le haya violado sus derechos o libertades, poder presentar un recurso efectivo, 
independientemente por quien haya sido cometida la falta; siendo la autoridad competente 
judicial, administrativa, legislativa o cualquier otra, quien decida sobre el asunto; de hecho, se 
dispone igualdad en el goce de todos los derechos civiles y políticos para hombres y mujeres, sin 
admisión de restricción o menoscabo para ninguno de los derechos fundamentales reconocidos. 
En tanto, en el artículo 9 se establece el derecho a la libertad y seguridad personal; por lo tanto, 
ningún ciudadano podrá ser sometido a prisión arbitrariamente excepto por causas establecidas 
por la ley, que cuando sucedan se deberá presentar al sujeto ante un juez o funcionario 
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autorizado para ser juzgado, pero antes se deberá asegurar su comparecencia a juicio, a 
diligencias procesales y la ejecución de un fallo o que se ordene su libertad si la prisión fuera 
ilegal.  Es en este escenario, del proceso de recopilación de evidencias para la garantía del 
derecho a la libertad o de un juicio pertinente, cuando la informática forense se convierte en un 
elemento fundamental que les permite a los individuos competentes hacer uso de los medios 
tecnológicos para asegurar la igualdad en la garantía de derechos fundamentales.  
Después de realizar, una revisión general del soporte legislativo de la informática forense es 
necesario, retomar las leyes que hacen alusión al tema de manera específica; entre las cuales, es 
fundamental mencionar la ley 1273 de 2009 emanada por el Congreso de la República a través 
de la cual se modifica el Código Penal, creando un nuevo  ien jur dico tutelado, denominado “de 
la protección de la información   de los datos”   se preservan integralmente los sistemas que 
utilicen las tecnologías de la información y las comunicaciones, entre otras disposiciones. A este 
propósito, se dan a conocer en el capítulo primero los atentados contra la confidencialidad, 
integridad y disponibilidad de los datos y de los sistemas informáticos, entre los que se 
mencionan el acceso abusivo a un sistema informático, obstaculización ilegítima del sistema 
informático o red de telecomunicación, interceptación de datos informáticos, daño informático, 
uso de software malicioso, violación de datos personales, suplantación de sitios web para 
capturar datos personales y circunstancias de agravación punitiva. En tanto, en el capítulo 
segundo se especifican los atentados informáticos y otras infracciones, entre ellos el hurto por 
medios informáticos y semejantes, la transferencia no consentida de activos, y como adición 
están las circunstancias de mayor punibilidad y la competencia de los jueces penales 
municipales.  
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A si mismo, está la ley 527 de 1999 que posibilita la definición, acceso y uso de mensajes de 
datos, del comercio electrónico, firmas digitales y se establecen las entidades de certificación y 
se dictan otras disposiciones. De ahí que, es necesario resaltar que en su primera parte se hace 
alusión al ámbito de aplicación, definiciones de mensajes de datos, comercio electrónico, firma 
digital, entidad de certificación, intercambio electrónico de datos y sistema de información; en 
este mismo sentido, se da cuenta en esta ley de las formas de su interpretación, modificación 
mediante acuerdo y reconocimiento jurídico de los mensajes de datos. Seguidamente, se 
determina la aplicación de los requisitos jurídicos de los mensajes de datos, aludiendo al escrito, 
firma, original, integridad, admisibilidad, fuerza probatoria, criterio para valoración y 
conservación; en seguida, se menciona lo concerniente a la comunicación de los mensajes de 
datos, para lo cual, se describe lo conveniente a su formación y validez de los contratos, 
vinculando el reconocimiento, atribución, presunción del origen y recepción, concordancia, 
duplicidad, efectos jurídicos, tiempo-lugar de envío y recepción. 
Ya abordado, lo concerniente a los mensajes de datos, esta ley presenta una segunda parte 
donde expone el comercio electrónico en materia de transporte de mercancías, para lo que 
describe los actos relacionados con los contratos de transporte de mercancías y documentos de 
transporte. Para continuar, la ley muestra una tercera parte que da cuenta de la firmas digitales, 
certificados y entidades de certificación; partiendo de lo concerniente a las firmas digitales se 
dispone sus atributos jurídicos; posterior a ello, las características, requerimientos, remuneración, 
deberes y terminación del acuerdo de vinculación de las entidades encargadas de la certificación 
y ante ello, se definen las actividades que éstas deberán desarrollar para la consecución del 
objeto y la forma de cesación de las mismas. Finalmente, en esta ley se alude a los certificados 
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en su contenido, aceptación, revocación y términos de conservación, complementando con los 
deberes y responsabilidades de los suscriptores.  
Adicionalmente, se encuentra en este marco legislativo alusivo a la informática forense la ley 
906 de 2004, es preciso identificar que el Articulo 275, incorpora la evidencia digital como uno 
de los elementos materiales probatorios (EMP) a la luz del código de procedimiento penal. Y que 
el articulo 236, en el mismo sentido, define los aspectos procedimentales a considerar cuando se 
debe recabar evidencia digital en el marco de una investigación; por la cual, el Congreso de la 
República de Colombia, por medio del Código de Procedimiento Penal, se decreta como 
principios rectores y garantías procesales la dignidad humana, la libertad, igualdad, 
imparcialidad, legalidad, presunción de inocencia, defensa, la oralidad, la actuación procesal, 
lealtad, gratuidad, derechos de las víctimas, intimidad, contradicción, inmediación, 
concentración, publicidad, juez natural, doble instancia, cosa juzgada, restablecimiento del 
derecho, cláusula de exclusión, ámbito de jurisdicción penal, integración, prevalencia y 
moduladores de la actividad procesal y la prelación de los tratados internacionales; en 
correspondencia a lo mencionado, se presenta en este contenido jurídico lo referente al Sistema 
Penal Acusatorio, sus características, los actores que intervienen, las funciones del Fiscal, 
Defensor, Ministerio Público, Juez; así mismo, se presenta la estructura del proceso penal, la 
organización de la jurisdicción penal, los derechos de la víctima y del capturado.  
Complementariamente, a lo expuesto en el apartado anterior, es conveniente agregar a este 
marco legal que mediante la Ley 1928 de 24 de julio de 2018, se aprueba el convenio sobre la 
CIBERDELINCUENCIA, adoptado el 23 de noviembre de 2001 en Budapest, el cual, de 
acuerdo con Pastorino (2017) fue establecido por el Comité de Ministros del Consejo de Europa 
en el año 2001, con el fin principal de diseñar una política penal común para la integración 
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internacional que permita tipificar las conductas de delitos informáticos en todos los países que 
ratifican el convenio, como también unificar las normas procesales; de ahí que, a este convenio 
se han adherido más de 56 países entre ellos Colombia. Dicha política se constituye por cuatro 
capítulos, acompañados de la terminología utilizada en su contenido y tres ejes fundamentales 
como elemento para enfrentar los delitos informáticos; es así, que el primer eje se refiere a las 
diversas formas de delitos informáticos clasificados en cuatro categorías denominadas: A. delitos 
que tienen a la tecnología como fin, en los que se contemplan los atentados contra la 
confidencialidad, integridad o disponibilidad de la información; B. delitos que tienen a la 
tecnología como medio, relacionados con delitos ya conocidos o comunes cometidos mediante 
un sistema informático; C. delitos relacionados con el contenido, que determina como delitos 
diversos aspectos de la producción, posesión y distribución electrónica de pornografía infantil; y 
D. delitos relacionados con infracciones a la propiedad intelectual, aludiendo a la reproducción y 
difusión en Internet de contenido protegido por derechos de autor, sin la debida autorización.  
Mientras que, el segundo eje vincula las normas procesales, refiriéndose a los procedimientos 
para salvaguardar la evidencia digital y las herramientas relacionadas con la manipulación de 
ésta evidencia. Y el último eje hace referencia a las normas de cooperación internacional, para la 
investigación de los delitos tradicionales o informáticos articulados a evidencias digitales; del 
mismo modo, se hacen las aclaraciones y especificaciones con relación a localización de 
sospechosos, recolección o envío de evidencia digital, posible extradición, funcionamiento de la 
red 24x7 como punto de contacto.  
Para cerrar, es pertinente hacer la revisión del documento CONPES 3854 de 2016: 
Mediante el cual se aprueba la Política Nacional de Seguridad Digital; que se ha 
planteado como objetivo general fortalecer las capacidades de las múltiples partes 
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interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus 
actividades socioeconómicas en el entorno digital, en un marco de cooperación, colaboración 
y asistencia; lo anterior, con el fin de contribuir al crecimiento de la economía digital 
nacional, lo que a su vez impulsará una mayor prosperidad económica y social en el país; en 
correspondencia a lo mencionado y bajo los principios fundamentales establecidos en el 
marco conceptual, se formulan cinco objetivos específicos; el primero, establecer un marco 
institucional para la seguridad digital consistente con un enfoque de gestión de riesgos; el 
segundo,  crear las condiciones para que las múltiples partes interesadas gestionen el riesgo 
de seguridad digital en sus actividades socioeconómicas y se genere confianza en el uso del 
entorno digital; el tercero, fortalecer la seguridad de los individuos y del Estado en el entorno 
digital, a nivel nacional y transnacional, con un enfoque de gestión de riesgos; el cuarto, 
fortalecer la seguridad de los individuos y del Estado en el entorno digital, a nivel nacional y 
transnacional, con un enfoque de gestión de riesgos; y quinto, generar mecanismos 
permanentes y estratégicos para impulsar la cooperación, colaboración y asistencia en 
seguridad digital, a nivel nacional e internacional. 
 
Dando cumplimiento a las diferentes normas en materia de protección de datos personales, 
Ley Estatutaria 1266 de 2008, involucra tener en cuenta elementos como los datos sensibles, 
privados y abiertos, lo cual conlleva dentro del desarrollo de la actividad de informática forense, 
establecer en el desarrollo normativo la construcción de unas políticas acordes a los protocolos 
técnicos y funcionales, establecidos en la Ley. De otra parte, se hace necesario  que mediante los 
diferentes mecanismos de protección, establecidos por la Ley, tales como el Habeas Data, 
establecida en la Ley 1582 de 2012,  se implemente acuerdos, manuales de funciones y políticas 
claras a la hora de realizar esta labor que puede comprometer la integridad de la pericia. 
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El Congreso de la República, dicta las disposiciones generales del hábeas data y se regula el 
manejo de la información contenida en bases de datos personales, en especial la financiera, 
crediticia, comercial, de servicios y la proveniente de terceros países y se dictan otras 
disposiciones 
Artículo 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que 
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan 
recogido sobre ellas en bancos de datos, y los demás derechos, libertades y garantías 
constitucionales relacionadas con la recolección, tratamiento y circulación de datos personales a 
que se refiere el artículo 15 de la Constitución Política, así como el derecho a la información 
establecido en el artículo 20 de la Constitución Política, particularmente en relación con la 
información financiera y crediticia, comercial, de servicios y la proveniente de terceros países. 
 
5.3  Marco contextual 
5.3.1 INTERPOL. 
Es una institución que trabaja para garantizar el acceso de las policías de todo el mundo a los 
instrumentos   servicios que necesitan para realizar su la or con eficacia  As  pues, “impartimos 
formación específica, prestamos apoyo especializado en materia de investigaciones, y 
proporcionamos información pertinente   conductos de comunicación protegidos”  Este marco 
polifacético ayuda a los policías que trabajan sobre el terreno a interpretar las tendencias en 
materia de delincuencia, analizar la información, llevar a cabo operaciones y, en última instancia, 
a detener al mayor número posible de delincuentes. La función de la misión consiste en permitir 
que las polic as de todo el planeta cola oren para hacer del mundo un lugar más seguro  “ uestra 
moderna infraestructura de apoyo técnico y operativo contribuye a hacer frente a las crecientes 
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dificultades que comporta la lucha contra la delincuencia en el siglo XXI”; A su vez, en su 
misión Con 194 países miembros la INTERPOL es la mayor organización policial internacional 
del mundo. 
Así mismo, la INTERPOL presenta su objetivo el cual es facilitar la cooperación policial 
internacional, aun cuando no existan relaciones diplomáticas entre determinados países, y actúa 
dentro de los límites impuestos por las legislaciones vigentes en los diferentes Estados y de 
conformidad con el espíritu de la Declaración Universal de Derechos Humanos. No obstante, el 
Estatuto prohíbe "toda actividad o intervención en cuestiones o asuntos de carácter político, 
militar, religioso o racial". 
Dicha institución presenta especialidades que son canales mundiales de comunicación policial 
y el sistemas de alerta reconocidos a escala internacional permiten a la policía de todo el mundo 
intercambiar datos de manera instantánea y segura. Un punto de contacto operativo las 24 horas 
del día y diversos equipos de especialistas (Panorámica, Formación y perfeccionamiento policial, 
Intercambio de datos, Bases de datos, Notificaciones Centro de Mando y Coordinación, 
Investigaciones sobre prófugos, Equipos de intervención, Policía científica, Análisis de 
información, Innovation Centre I-Checkit, Gestión de fronteras, Multi-year programmes) 
proporcionan ayuda específica cuando se producen delitos graves o catástrofes. En Bogotá 
(Colombia) – INTERPOL ha dirigido una serie de cursos sobre ciberdelincuencia en 
Latinoamérica y la zona del Caribe destinado a mejorar la capacidad de las fuerzas del orden de 
la región   as  prevenir, detectar   responder a las ci eramenazas  “Este tipo de formación se 
sitúa a la vanguardia de los esfuerzos de INTERPOL para aumentar la capacidad de las fuerzas 
del orden con miras a afrontar los desafíos que suponen para el ejercicio de la labor policial los 
delitos facilitados por el uso de la tecnología. A la vista de los cada vez más frecuentes 
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ciberataques que se están produciendo en todo el mundo, es crucial que la policía se anticipe a 
los delincuentes por medio de la comprensión de las nuevas tendencias y la aplicación de 
soluciones innovadoras”, declaró Madan O eroi, Director de Ciberdelincuencia de INTERPOL. 
 
5.3.2  Fiscalía General de la Nación.  
La Fiscalía General nació en 1991, con la promulgación de la nueva Constitución Política y 
empezó a operar el 1 de julio de 1992. Es una entidad de la rama judicial del poder público con 
plena autonomía administrativa y presupuestal, cuya función está orientada a brindar a los 
ciudadanos una cumplida y eficaz administración de justicia; ahora bien, la misión de la Fiscalía 
General de la Nación es ejerce la acción penal y de extinción de dominio en el marco del derecho 
constitucional al debido proceso; participar en el diseño y la ejecución de la política criminal del 
Estado; garantizar el acceso efectivo a la justicia, la verdad y la reparación de las víctimas de los 
delitos; y generar confianza en la ciudadanía; en este modo, su visión para el 2020, es ser 
reconocida por su modelo de gerencia pública, su transparencia y su apoyo decidido a la paz. 
Habrá reducido significativamente la impunidad mediante el combate y desmantelamiento de las 
organizaciones criminales, la lucha contra la corrupción y sus aportes a la seguridad ciudadana, 
apoyadar en tecnologías de punta y un talento humano al servicio de la gente. 
Por otro lado, en su política de calidad La Fiscalía General de la Nación en ejercicio de la 
acción penal, para la búsqueda de la verdad, la justicia y la reparación, ejecutará las acciones 
tendientes a satisfacer los requerimientos de las víctimas y los usuarios por medio de una gestión 
eficiente y eficaz de los procesos conforme a la ley, soportados en un talento humano idóneo que 
contribuya al mejoramiento continuo del Sistema de Gestión Integral de la Entidad. (Aprobada 
por el Comité de Coordinación del SGI el 30-Jun-2015) Manual del SGI – V2. 
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5.3.3  Policía Nacional. 
El Gobierno Nacional dicta el decreto 1000 del 5 de noviembre de 1891, mediante el cual se 
organiza un cuerpo de Policía Nacional. Esta es la norma y la fecha tomados como puntos de 
referencia para el Nacimiento de la Policía Nacional de Colombia; a su vez, adopta como misión 
“El fin primordial de la institución que es el mantenimiento de la convivencia como condición 
necesaria, para el ejercicio de los derechos y libertades públicas y para asegurar que los 
ha itantes de Colom ia convivan en paz fundamentada en el código de  tica policial”; con 
respecto a la visión La Policía Nacional arroga arroja la siguiente: “Al      seremos una 
organización preparada para responder ante el cambio social a nivel local y global, como 
resultado de transformaciones estructurales que generen cultura y conciencia de futuro 
responsa le en la ciudadan a”; ha r a que menciona además que la institución policial acoge 
como meta grande y audaz la siguiente  “Durante los primeros cuatro años, cumpliremos con el 
servicio de policía a través de la unidad institucional para responder a los diversos 
comportamientos generacionales y regionales que impacten en la convivencia, mediante la 
innovación, el uso de herramientas tecnológicas   la optimización de los recursos”: acorde con 
esto la Policía Nacional en su política de calidad se compromete a prestar un servicio 
profesional, respetuoso, efectivo y cercano al ciudadano, para garantizar comunidades seguras, 
solidarias y en convivencia, a través del mejoramiento de los estándares de eficiencia, eficacia y 
efectividad del Sistema de Gestión Integral. 
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5.3.4  Procuraduría General de la Nación 
Mediante el Reglamento Provisional para el establecimiento del Poder judicial, expedido por 
el Congreso Nacional de Angostura, el 25 de febrero de 1819, antes de constituirse la Republica 
de Colombia, aparece por primera vez la figura de Procuraduría General de la Nación, 
considerando lo anterior como un dato histórico.  
Teniendo en cuenta el Decreto 262 de 2000, en donde se establece la estructura orgánica de la 
entidad, cabe señalar que existen apartados del mismo en donde contextualiza la organización, 
funciones, salas disciplinarias, procuradurías delegadas, procuradurías judiciales, procuradurías 
regionales, procuradurías territoriales y procuradurías distritales y provinciales, claramente deja 
en evidencia que es una estructura publica muy bien conformada al servicios de la sociedad. 
Dentro de su misión esta lece: “La Procuraduría General de la Nación construye convivencia, 
salvaguarda el ordenamiento jurídico, representa a la sociedad y vigila la garantía de los 
derechos, el cumplimiento de los deberes y el desempeño íntegro de quienes ejercen funciones 
públicas, preservando el proyecto común expresado en la Constitución Política; para producir 
resultados de valor social en su acción preventiva, ejercer una actuación disciplinaria justa y 
oportuna y una intervención judicial relevante y eficiente, orientadas a profundizar la democracia 
y lograr inclusión social, con enfoque territorial y diferencial.” 
Por otra parte, la visión hace referencia a: “En el 2021 la Procuraduría General de la Nación 
será valorada, nacional e internacionalmente, por su liderazgo y logros en la convivencia y la 
paz, la efectividad de los derechos de las personas, el rescate de la ética y la confianza en la 
función pública. Será una organización con gobierno corporativo, con servidores 
comprometidos, articulada con su entorno y fortalecida técnica y estructuralmente, capaz de 
actuar con determinación para combatir la corrupción y la gestión indebida de lo público, así 
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como para prevenir, reparar y sancionar la vulneración de los derechos y realizar justicia, 
fortaleciendo las instituciones, la participación   la cultura de la legalidad en los territorios ” 
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5.4  Marco conceptual   
 5.4.1 Informática Forense.  
 De acuerdo con, Raydmon, (2018) la informática forense se define como el proceso de 
descubrir e interpretar datos electrónicos, su principal objetivo es salvaguardar cualquier 
evidencia en su forma más original mientras se realiza una investigación estructurada 
recopilando, identificando y validando la información digital; con el propósito, de reconstruir 
eventos pasados; es así que, el análisis forense digital es una rama de la ciencia forense, la cual 
representa toda investigación criminal sin importar el tipo de hechos o datos tratados; así mismo, 
se puede definir a la informática forense como el proceso de recolección, preservación, análisis e 
información de pruebas que son legalmente aceptables ante un tribunal o funcionario,  
encargándose además de analizar sistemas en rastreo de evidencia, que aporten para seguir 
adelante con un proceso judicial o una negociación extrajudicial.  
 Complementariamente, Octavio (2017) manifiesta que la informática forense es la encargada 
del estudio de los sistemas informáticos en pro de obtener evidencia que contribuya con una 
negociación extrajudicial o una causa judicial; para lo que, utiliza técnicas y/o herramientas de 
hardware y software para puntualizar datos potenciales, preeminentes o significativos; de este 
modo, la informática forense puede servir para indicar adecuadamente a los individuos acerca de 
la veracidad de las evidencias ya sean existentes o supuestas, los principales receptores de este 
servicio son los estudios jurídicos; sin embargo, dicho servicio puede ser adquirido por cualquier 
persona, empresa o entidad. 
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 5.4.2  Herramientas de la informática forense. 
 Según De La Torre (n.r.a.) no sólo están en auge los delitos tecnológicos, sino también los 
delitos tradicionales cometidos mediante el uso de la informática y las nuevas tecnologías; por 
esto, es fundamental reconocer la importancia que en la actualidad posee la informática y las 
herramientas forenses; es por ello, que existen una serie de herramientas de software y hardware 
las cuales son de uso común para todo perito informático, entre las que podemos mencionar las 
clonadoras de datos, bloqueadoras, suites de herramientas forenses, herramientas de firma 
electrónica, entre otras aplicadas por los sistemas informáticos forenses.   
 A su vez, como lo menciona Lance (2018) la informática forense aplica una serie de técnicas, 
métodos y herramientas de investigación que permiten reconstruir lo más audazmente posible, la 
secuencia de eventos que tuvieron lugar en uno o varios equipos informáticos o en toda una 
plataforma tecnológica para la ejecución exitosa de un suceso de seguridad informático.  
 Las soluciones magnas de software y paquetes de análisis forense contienen una extensa gama 
de servicios de datos forenses en un solo paquete; no obstante, muchos especialistas de la rama 
forense prefieren construir sus propias cajas de herramientas personalizadas a partir de 
instrumentos individuales y utilidades que se ajustan debidamente a sus necesidades y 
preferencias, presentando así opciones numerosas para cada etapa del proceso forense de 
recuperación de datos, incluyendo el análisis forense de disco duro y el análisis forense del 
sistema de archivos. De ahí que, algunas herramientas están hechas específicamente para apuntar 
a ciertos sistemas operativos, mientras que otras admiten múltiples plataformas presentando 
características que varían mucho dependiendo del tipo de análisis forense y al mercado que están 
orientadas. 
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 5.4.3  Delitos informáticos. 
 Rodríguez (citado por Acurio, n.r.a.) sostiene que el delito informático es la ejecución de una 
acción que reuniendo las características que demarcan el significado de delito, es llevada a cabo 
esgrimiendo uno o varios elementos informáticos y/o telemáticos, o violando los derechos del 
propietario de un elemento informático, ya sea hardware o software. Los delitos informáticos 
nacen en los años 80 contiguo a la propagación del uso de los computadores; a partir de ahí, se 
ha diversificado la característica de los delitos y su importancia ha incrementado aceleradamente 
hasta llegar a la actualidad; hoy por hoy en la contemporaneidad, los delitos informáticos han 
crecido hasta convertirse en los más comunes e importantes de nuestra sociedad; ante ello, es 
pertinente puntualizar el delito informático como aquella operación ilícita que se realiza a través 
de un medio informático, dicho medio puede ser software, hardware o una conjunción de los dos, 
es muy habitual que el delito se cometa vía Internet; sin embargo, no necesariamente se va a 
presentar así. 
 En tanto, Rubio (2013) afirma que los delitos informáticos son diversos entre los que se 
pueden mencionar: la suplantación de identidad, el fraude, la falsificación, la irregularidad de 
fondos, el robo, el material de abuso sexual infantil, el sexting, el ciberacoso, la sextorsion, el 
grooming,  la propagación de material confidencial, la difusión de virus y gusanos, la violación 
de los derechos de autor, los ataques a sistemas críticos de gobiernos u organizaciones privadas, 
el acoso laboral o sexual a través de correo electrónico o redes sociales, el terrorismo, entre 
otros.  
 5.4.4  Procedimientos periciales. 
 De acuerdo con Baila (2015) el procedimiento pericial es el conjunto de acciones y 
actividades desarrolladas sobre un incidente con el fin de adquirir certeza sobre éste, realizado 
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por especialistas (peritos) para ejecutar con eficiencia, garantía y disposición el trabajo pericial, 
donde aporta conocimientos científicos, artísticos y técnicos para valorar hechos o circunstancias 
relevantes de un suceso, emitiendo un dictamen traducido en puntos concretos, fundado en 
razonamientos técnico-científicos comprobables.  
 Complementariamente, a lo dicho por Baila, García (2009) sostiene que los procedimientos 
periciales son estudios y exámenes rigurosos de forma ordenada que realiza el perito sobre el 
problema encomendado, con los cuales el especialista pretende obtener resultados, empleando el 
método científico, su conocimiento y experiencia; contribuyendo así, a la solución de los 
problemas planteados por los denunciantes, funcionarios y/o autoridades, para luego emitir su 
informe o dictamen resumido en un documento que muestre la secuencia pericial con sujeción a 
lo dispuesto por la ley.  
 
 5.4.5  Perito. 
 Pérez y Merino (2014) señalan que el perito es la persona experta en una determinada rama o 
materia que gracias a sus conocimientos actúa como fuente de consulta para la resolución de 
conflictos; el especialista o perito ha realizado estudios superiores y es la persona encargada de 
suministrar información fundada bajo juramento. Esto quiere decir que el profesional en peritaje 
no realiza suposiciones o manifiesta su opinión; por el contrario, explica una situación confusa o 
compleja de acuerdo a sus estudios y evidencias recolectadas; de esta manera, el juez o 
funcionario pertinente recibe información que le aporta razones o argumentos a la hora de 
pronunciar su dictamen. En resumen, el perito judicial no sólo debe contar con la titulación 
oficial que le acredita como experto en una materia, sino que además es una figura clave dentro 
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de cualquier proceso judicial, donde él aclara y prueba determinados aspectos de los que 
dependerá notablemente una sentencia. 
 En coherencia, con lo mencionado por Pérez y Merino (2014), Montoya (2016) conceptualiza 
a los peritos como aquellos sujetos que tienen conocimientos científicos, técnicos, artísticos o 
prácticos para valorar hechos o circunstancias notables en un proceso u obtener certeza sobre 
ellos. Habría que decir también, que el perito es una persona con conocimientos específicos que 
ejecuta las actividades del proceso de indicio o elementos materiales probatorios y emite 
recomendaciones para su traslado, durante un juicio son los encargados de rendir testimonio en 
calidad de testigos en razón de sus conocimientos específicos.  
 
 5.4.6  Cadena de custodia. 
 La cadena de custodia es un concepto que según Endara (n.r.a) acuña al procedimiento 
mediante el cual se resguarda la integridad de las muestras desde su recolección hasta el 
pronunciamiento del informe; por ende, es la secuencia del proceso llevado a cabo por el perito, 
agente ministerial o el juez, mediante la cual los instrumentos del delito, así como cualquier otra 
evidencia relacionada, son asegurados, trasladados, analizados y almacenados para evitar su 
alteración o destrucción y así, dar validez a los medios de prueba; cabe mencionar, que esta 
cadena de custodia debe ser observada, mantenida y protegida de forma documental.  
Paralelamente, Cadavid (2004) define la cadena de custodia como: un instrumento que 
garantiza la seguridad, integridad y preservación de los elementos probatorios recolectados en 
pro de una investigación, siendo el principio esencial la responsabilidad en el manejo de dichos 
elementos.  Es así que, a este proceso se lo puede reconocer como el medio a través del cual se 
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determina una relación continua de la evidencia en el lugar de los hechos o con el tiempo, 
manera y mecanismo en que la prueba o evidencia es aprendida y llevada a la investigación. 
 Finalmente, este mismo autor argumenta que es el conjunto de partes fundamentales 
necesariamente unidas dentro de una secuencia que tiene como función principal el cuidado del 
objeto de prueba, descubierto en el lugar de los hechos con la única finalidad que es salvaguardar 
las evidencias durante las etapas de una investigación y presentar al final un producto 
trasparente, conocido todo esto como el sello de seguridad y legalidad que se le imprime un 
elemento probatorio de investigación. 
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6. Lineamientos Metodológicos  
6.1  Paradigma de investigación  
 El presente estudio estará fundamentado en el paradigma Cuantitativo; el cual, de acuerdo con 
Canales (2006), hace referencia al método integral que muestra cómo realizar la investigación 
científica y cómo interpretar sus resultados; para lo que, ofrece una serie de técnicas de análisis 
de datos o de producción de información, con las que pretende medir la realidad social para 
conocerla desde la objetividad, la identificación de las relaciones causales y la generalización; 
por tanto, es pertinente en la presente investigación porque va a permitir verificar la aplicación 
de la informática forense desde el recurso humano y tecnológico, en las instituciones judiciales 
que cuentan con el servicio especializado de peritaje informático en Colombia. 
 Ahora bien, una de las características principales de este enfoque es que recurre a métodos 
estadísticos o procesos de medición lineales, en la medida que el paradigma cuantitativo, en sus 
procedimientos de medición basado en la confiabilidad mediante la obtención de la precisión, 
plantea que los sujetos de estudio poseen unas propiedades que se pueden separar y distinguir 
analítica y empíricamente (es decir que se pueden observar) y que estas propiedades se presentan 
en cada uno de los sujetos en un grado, magnitud o forma distinta (a lo que se le llama variables) 
(Ibañez citado por Canales, 2006). 
 Por otro lado; Batispta (2015) menciona, que la importancia del paradigma cuantitativo es 
crear una definición o conocimiento de la manera más objetiva; de forma que, éste no se coloque 
en tela de juicio por posibles confusiones o distorsiones en la información que sean causadas, 
precisamente, por opiniones personales de sujetos o individuos. Otros nombres del paradigma 
cuantitativo: científico naturalista, científico tecnológico, positivista, sistemático gerencial o 
racionalista. 
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6.2  Enfoque de investigación Empírico Analítico 
 En coherencia con la utilización del paradigma de investigación cuantitativo, seleccionado 
para esta investigación, se ha determinado como enfoque empírico analítico, dado que facilita los 
medios para alcanzar los propósitos de medición estadística que se pretende en este estudio, ya 
que es un enfoque basado en las evidencias cuantificables que brinda una riqueza interpretativa a 
partir de la inferencia de los datos encontrados y desde ahí permite comprobar o descartar los 
postulados teóricos en los cuales se fundamentan los investigadores; todo ello, mediante el 
método hipotético deductivo que va a permitir al  investigador examinar y en este caso verificar 
los hechos expresados por el recurso humano de las instituciones judiciales, de tal manera que se 
logre describir cuál es la aplicación de la informática forense desde el recurso humano y 
tecnológico, en las instituciones judiciales que cuentan con el servicio especializado de peritaje 
informático en Colombia (Baptista, Fernández y Hernández, 2004). 
  Ante ello, Pirela (citado por Gil, 2011), afirma que la predicción del fenómeno que se 
manifestó en el párrafo anterior, si es posible, a partir de la implementación del enfoque empírico 
analítico que construye generalizaciones a partir de los datos concretos obtenidos y verificados 
desde una percepción sensorial, porque el conocimiento científico es verificable mediante hechos 
contrastables, susceptibles de observar, clasificar, medir y ordenar la realidad concreta y objetiva 
a la cual se busca reconocer sus causas, efectos, síntomas, situaciones y manifestaciones de las 
realidades para poder analizarlas; tal como se lo plantea en el objetivo general de este estudio 
orientado a verificar la aplicación de la informática forense desde el recurso humano y 
tecnológico.     
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6.3  Tipo de Investigación Correlacional 
 La investigación correlacional, es un tipo de investigación no experimental en la que los 
investigadores miden dos variables y establecen una relación estadística entre las mismas 
(correlación), sin necesidad de incluir variables externas para llegar a conclusiones relevantes.  
 Existen tres tipos de investigación correlacional: observación natural, encuestas y 
cuestionarios, análisis de información. De igual manera, la correlación entre las variables puede 
ser positiva directamente proporcional o negativa inversamente proporcional. Indicando la 
manera en la que una variable puede afectar a la otra (Baptista, Fernández y Hernández, 2010). 
 Usualmente se cree que la investigación correlacional debe involucrar dos variables 
cuantitativas, como puntajes, resultados del número de eventos repetidos dentro de un margen de 
tiempo. Sin embargo, la característica más importante de la investigación correlacional es que las 
dos variables tratadas son medidas (sin ser manipuladas) y los resultados son ciertos 
independientemente del tipo de variable (cuantitativa o categórica) (Price, Jhangiani, & Chiang, 
2017; Mejía, s.f.). 
 
6.4  Técnica de Recolección de la Información  
 Las técnicas de recolección de información o también denominadas unidades de generación 
de información, hacen referencia al conjunto de operaciones e instrumentos puestos a medir el 
objeto de investigación; teniendo en cuenta que medir es aplicar un dispositivo que fija los 
parámetros de referencia de aquello que va a ser objetivado o medido; por tanto, para este 
estudio se ha determinado que la encuesta es la técnica que se utilizará para recaudar los datos 
que se propiciarán alrededor del objeto de investigación (Canales, 2006).  
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Es necesario mencionar que la encuesta o cuestionario de selección, según Canales (2006) 
produce información mediante un juego de interrogantes de selección de alternativas que marcan 
un valor de una manera sistemática e individual para después en la evaluación obtener datos 
agregados; por tanto, cada pregunta se convierte en un medidor estadístico, pues apunta a indicar 
una variable, así el dato estadístico se conforma de un individuo con una variable. Por otra parte, 
Grasso (2006) manifiesta que desde la encuesta se explora la opinión de un grupo de individuos 
y valores que regulan una sociedad respecto a los significados científicos construidos alrededor 
de la misma.    
A su vez; Rodríguez (2010) define como el conjunto de preguntas normalizadas dirigidas a 
una muestra representativa de la población o instituciones, con el fin de conocer estados de 
opinión o hechos espec ficos  As , la encuesta ser a el “m todo de investigación capaz de dar 
respuestas a problemas tanto en términos descriptivos como de relación de variables, tras la 
recogida de información sistemática, según un diseño previamente establecido que asegure el 
rigor de la información o tenida”  Buend a   otros,  998, p        De este modo, puede ser 
utilizada para entregar descripciones de los objetos de estudio, detectar patrones y relaciones 
entre las características descritas y establecer relaciones entre eventos específicos. 
 
6.5  Universo 
 Para la siguiente investigación se contará con la participación del personal que constituyen los 
equipos especiales en delitos informáticos existentes a nivel de instituciones judiciales del 
estado, no obstante cabe señalar que existen aun mas instituciones, tanto de carácter publico 
como privado; para este estudio, se ha conformado cuatro (4) integrantes que son: director de 
delitos informáticos, perito informático, jefes de delitos informáticos y perito informático, 
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respectivamente, pertenecientes a Interpol, Policía Nacional, Fiscalía General de la Nación y 
Procuraduría General de la Nación, mismos que se encuentran ubicados en las ciudades de 
Bogotá, Barranquilla, Bucaramanga y Cali, quienes presentan el servicios a todas las 
instituciones judiciales que requieren el servicio a nivel del territorio nacional.  
 
 6.5.1  Muestra. 
 La técnica de la encuesta elegida para el presente estudio, será aplicada a todo el universo 
descrito anteriormente, en la medida que es un grupo reducido, señalando que se tiene los medios 
de acceso pertinentes, para poder recabar la información. 
Fórmula:   
 
Donde: 
N = Población 
zb = 1.96 Para un nivel de confianza de 95% 
E = Margen de error estimado en 5%=0.05 
n =  Tamaño de la muestra 
 
Datos N = 16 
E = 5% = 0.05 
b = 95%  zb = 1.96 
n =  1.96(2) * 16 
1.96(2) + 4 *  0.5(2) * 16 
n =  1.95 
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6.5.2  Análisis de resultados. 
 Para conocer los lineamientos y parámetros de este objeto de estudio, se aplicó el instrumento 
de recolección de datos a funcionarios de las diferentes entidades que cuentan con el servicio 
especializado de peritaje informático en Colombia (Ver Apéndice C). 
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7. Análisis de resultados 
7.1  Aspectos generales 
7.1.1 Entidad laboral. 
Gráfica 1. Entidad laboral 
 
Fuente: elaboración propia 
 De la muestra total (16), el 80% de la población trabaja en la Policía Nacional de Colombia, 
seguido por la Procuraduría general de la Nación con un 10%, la fiscalía general de la nación 
ocupa un 9% y 1% la entidad Adalid Corp. Lo cual indica que la gran mayoría de funcionarios se 
encuentran en entidades del estado. 
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7.1.2 Área de trabajo. 
Gráfica 2. Área de trabajo 
 
Fuente: elaboración propia 
 De la muestra total se evidencia que 6 de los 16 encuestados se encuentran laborando en 
informática forense, 3 de los cuales continúan la cifra en el área de ingeniería, encontramos que 
la Dirección de Investigación Criminal e INTERPOL, junto con el área de informática ocupan el 
tercer lugar dentro de esta área de trabajo. Finalmente, se encuentra las áreas de forense, Centro 
Cibernetico de la Policía Nacional y delitos informáticos, con el 1%. 
7.1.3  Cargo. 
Gráfica 3. Cargos 
 
 
 
 
 
 
 
 
Fuente: elaboración propia 
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 De la población encuestada el 31% se encuentra ejerciendo el cargo de perito en informática 
forense, los cargos de: coordinador, jefe de laboratorio de informática forense y técnico 
investigador, ocupan el mismo porcentaje 13%, para lo cual indica que se encuentra relacionado 
con la misma injerencia. Los cargos de: jefe y responsable laboratorio de informática forense, 
tienen el mismo porcentaje de aplicación al cargo 12%, lo cual indica que se encuentra 
relacionado con la misma injerencia. El cargo de investigador obtiene un 6%, el cual indica que 
es el único cargo ocupado por dos de los encuestados. 
 
7.2  Aspectos específicos  
Gráfica 4. ¿Cuenta con un laboratorio para realizar labores de informática forense? 
 
Fuente: elaboración propia 
 Para la mayoría de la población que es el 81%, cuenta con un laboratorio para realizar 
actividades de informática forense. El 19% restante de la población, no cuenta con un 
laboratorio, lo cual indica que realizan actividades de informática forense de manera empírica. 
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Gráfica 5. ¿El laboratorio es? 
 
Fuente: elaboración propia 
 Una persona de las encuestadas no cuenta con un laboratorio para realizar sus labores de 
informática forense, 2 personas de las encuestadas realizan alquiler de un laboratorio para 
realizar sus labores de informática forense y las 13 personas restantes de la población, tienen su 
propio laboratorio para realizar las actividades de informática forense. 
Gráfica 6. ¿Dispone de presupuesto para implementar actualización de herramientas de 
informática forense? 
 
Fuente: elaboración propia 
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 El 62% de la población dispone de presupuesto para implementar la fase de actualización de 
herramientas de informática forense, mientras que el 38% restante de la población no dispone de 
presupuesto. 
Gráfica 7. ¿Dispone de presupuesto para capacitación de personal en el uso adecuado de 
herramientas de informática forense? 
 
Fuente: elaboración propia 
 El 81% de la población dispone de presupuesto para realizar capacitación de personal en 
el uso adecuado de herramientas de informática forense, mientras que el 6% de la población no 
cuenta con presupuesto, para lo cual el 13% de la población considera que es suficiente el 
presupuesto para realizar estas actividades. 
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Gráfica 8. ¿Cuál es su formación profesional? 
 
Fuente: elaboración propia 
 La mayoría de la población son ingenieros de sistemas, seguido de técnicos en sistemas, 
administradores de empresas, técnicos forenses y técnicos en redes. 
Gráfica 9. ¿Cuál es su formación? 
 
Fuente: elaboración propia 
 El 56% de la población cuenta con un nivel de formación profesional, seguido con un 
porcentaje de 19% a nivel técnico y un 13% a nivel tecnológico y 12% empírico. 
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Gráfica 10. ¿Cuenta con formación especializada en informática forense? 
 
Fuente: elaboración propia 
 El 88% de la población no cuenta con una formación especializada en informática forense y el 
12% restante, si cuenta con esta formación especializada. 
Gráfica 11. Seleccione el tipo de infraestructura tecnológica 
 
Fuente: elaboración propia 
 El 80% de la población encuestada, utiliza un computador de escritorio para realizar sus 
labores de informática forense, seguido de computadores portátiles, con un 10%, el 9% de la 
población encuestada, utiliza: teléfono móvil, Internet y otros dispositivos y el 1% restante 
utiliza una tablet. 
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Gráfica 12. ¿La infraestructura tecnológica esta licenciada? 
 
Fuente: elaboración propia 
 El 94% de la población afirma que cuenta con una infraestructura tecnológica licenciada, 
mientras que el 6% restante de la población manifiesta que no cuenta con una infraestructura 
licenciada. 
Gráfica 13. De los siguientes estándares, seleccione los que utiliza para el desarrollo de sus 
labores de informática forense 
 
Fuente: elaboración propia 
 El total de la población encuestada, utiliza estándares específicos, tales como ISO/IEC 27001,  
en labores de informática forense, seguido del estándar ISO/IEC 27035. De igual forma la 
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población afirma utilizar la norma ITIL, seguida de la norma NIST 800-86. Con un porcentaje 
minoritario se utilizan las normas: ISO/IEC 27000, UNE 197010:2015, PMP y otros. 
Gráfica 14. ¿Prueba las herramientas con anterioridad para usarlas en su labor? 
 
Fuente: elaboración propia 
 El 80% de la población encuestada, no prueba las herramientas con antelación para usarlas 
en su labor, el 15% si realiza pruebas antes de usarlas y el 5% en ocasiones realiza pruebas. 
Gráfica 15. ¿Se realiza calibración, validación y control a las herramientas de peritaje 
informático? 
 
Fuente: elaboración propia 
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 El 65% de la población realiza calibración, validación y control a las herramientas de peritaje 
informático, mientras que el 22% de la población no lo realiza. El 9% de la población, siempre 
realiza estas actividades mientras que solo el 4% restante casi siempre lo realiza. 
 
Gráfica 16. ¿Con qué frecuencia, realiza la actividad de validación? 
 
Fuente: elaboración propia 
 El 56% de la población realiza procesos de calibración semanalmente, seguido de un 19% que 
lo realiza anualmente, con un 13% que lo realiza diariamente y un 12% que lo realiza 
mensualmente. 
Gráfica 17. Validación 
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Fuente: elaboración propia 
 El 50% de la población realiza procesos de validación semanalmente, seguido de un 25% que 
lo realiza anualmente, respectivamente con un 25% que lo realiza anualmente y para el caso de 
que se lleve a cabo estas misma actividades de manera diaria, no se registraron eventos. 
Gráfica 18. Control 
 
Fuente: elaboración propia 
 
 El 50% de la población realiza procesos de control semanalmente, seguido de un 25% 
que lo realiza diariamente, con un 19% de diferencia, que lo realiza mensualmente y un 6% que 
lo realiza anualmente. 
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7.3  Herramientas informáticas forenses  
Gráfica 19. ¿Utiliza sistemas operativos especializados para el desarrollo de sus labores de 
informática forense? 
 
Fuente: elaboración propia 
 El 89% de la población utiliza sistemas operativos especializados para el desarrollo de sus 
labores de informática forense, seguido de un 10% que no utiliza sistemas operativos y el 1% de 
la población restante en ocasiones utiliza sistemas operativos para realizar estas labores. 
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Gráfica 20. Seleccione el sistema operativo que más utiliza para labores de informática forense 
 
Fuente: elaboración propia 
 De acuerdo a la población encuestada, el sistemas operativo mas utilizado es WINDOWS, 
seguido por el sistema operativo DEF LINUX, MAC OS, IOS. Quienes mantuvieron un ranking 
similar fueron: ANDROID y BLACKBERRY. El sistema operativo que presenta baja utilización 
fue: UNIX.  
Gráfica 21. ¿Utiliza herramientas de informática forense licenciadas? 
 
Fuente: elaboración propia 
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 El 70% de la población encuestada, utiliza herramientas de informática forense licenciadas, 
mientras que el 20% de la población no utiliza herramientas licenciadas y el 10% restante en 
ocasiones utiliza herramientas de informática forense licenciadas. 
Gráfica 22. ¿Le parecen eficientes? 
 
Fuente: elaboración propia 
 El 88% de la población encuestada, manifiesta que le parecen eficientes las herramientas de 
informática forense licenciadas, mientras que el 13% restante de la población encuestada, 
manifiesta que no. 
Gráfica 23. ¿Utiliza herramientas de informática forense de uso libre? 
 
Fuente: elaboración propia 
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 El 60% de la población encuestada, manifiesta que si utiliza herramientas de informática 
forense de uso libre, mientras que el 20% de la población no utiliza herramientas de informática 
forense de uso libre y el 20% de la población restante manifiesta que en ocasiones utiliza estas 
herramientas en versión libre. 
Gráfica 24. ¿Le parecen eficientes? 
 
Fuente: elaboración propia 
El 75% de la población encuestada, manifiesta que las herramientas de informática forense de 
uso libre son eficientes, mientras que el 25% de la población restante, manifiesta que no. 
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Gráfica 25. De las siguientes herramientas, seleccione las que utiliza para la recopilación de 
evidencia digital 
 
  
Fuente: elaboración propia 
 De acuerdo a la información obtenida de la población encuestada, podemos afirmar que para 
desarrollar procesos de recopilación de evidencia digital, se utilizan mas las herramientas 
licenciadas que las de uso libre. Siendo TEAM VIEWER
2
.” la herramienta mas utilizada en esta 
sección, seguida de PASSWARE, junto a MALTEGO. Ocupando las mismas posiciones, las 
herramientas: AUTOPSY, TORBROWSER y VIRTUALBOX. 
 Para el caso de las herramientas de uso libre, se obtuvo que: AUTOPSY, es la herramienta 
mas usada, seguida de VIRTUALBOX, mientras se mantienen en el mismo ranking las 
aplicaciones: MALTEGO, PHOTOREC y RECUVA. Finalmente, la aplicación de menos uso 
fue: TORBROWSER. 
  
                                                             
2
 Team Viewer, es una herramienta de soporte remoto, utilizada con fines técnicos y únicos de soporte, mas no para 
realizar actividades forenses, ya que podrían poner en riesgo la evidencia digital. 
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Gráfica 26. De las siguientes herramientas, seleccione las que utiliza para el análisis de 
evidencia digital 
 
Fuente: elaboración propia 
 De acuerdo a la información obtenida de la población encuestada, podemos afirmar que para 
desarrollar procesos de análisis de evidencia digital, la herramienta que mas se utiliza son: 
ENCASE, en su versión de uso licenciada, seguida de FTK IMAGER. Para el caso de las 
herramientas de uso libre en centramos que la herramienta mas utilizada fue FTK IMAGER, 
seguida de BELKASOFT, OTRAS y mientras que la herramienta DART no fue tenida en cuenta. 
Gráfica 27. De las siguientes herramientas, seleccione las que utiliza para la preservación de 
evidencia digital. 
 
Fuente: elaboración propia 
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 Según la información obtenida por parte de la población encuestada, podemos afirmar que 
para desarrollar procesos de preservación de evidencia digital, las herramientas en su versión 
licenciadas, mas utilizadas son: ENCASE, seguida de FTK IMAGER y BELKASOFT, 
respectivamente. Para el caso de las herramientas de uso libre, se obtuvo que las herramientas 
más utilizadas son: FTK IMAGER, seguidas de BELKASOFT, DART y OTRAS. 
 
7.4  Normatividad 
Gráfica 28. ¿Conoce sobre la Ley 906 de 2004? 
 
Fuente: elaboración propia 
 Diez (10) de los encuestados, manifiestan conocer la Ley 906 de 2004, mientras que cuatro 
(4) personas más de las encuestadas, manifiestan que no la conocen y dos (2) de las personas 
restantes, manifiestan que la conocen pero de manera parcial. 
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Gráfica 29. ¿Tiene en cuenta la Ley 906 de 2004, para desempeñar su labor? 
 
Fuente: elaboración propia 
 Catorce (14) de los encuestados, manifiestan tener en cuenta la Ley 906 de 2004, mientras que 
una (1) persona mas de las encuestadas, manifiesta que no la conoce y una (1) de las personas 
restantes, manifiesta que la conoce pero de manera parcial. 
Gráfica 30. ¿Conoce sobre el Convenio de Budapest? 
 
Fuente: elaboración propia 
 
 Trece (13) de las personas encuestadas, manifiestan conocer el Convenio de Budapest, 
mientras que una (1) persona mas de las encuestadas, manifiesta que no la conoce y dos (2) de 
las personas restantes, manifiestan que lo conocen pero de manera parcial. 
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Gráfica 31. ¿Tiene en cuenta el Convenio de Budapest, para desempeñar su labor? 
 
Fuente: elaboración propia 
El 94% de la población encuestada, manifiesta tener en cuenta el Convenio de Budapest para 
desempeñar su labor, mientras que el 6% restante, manifiesta que no lo tiene en cuenta. 
Gráfica 32. ¿Conoce sobre el Documento CONPES 3854 de 2016? 
 
Fuente: elaboración propia 
El 80% de la población manifiesta conocer sobre el Documento CONPES 3854 de 2016, 
mientras que el 13% de la población encuestada, manifiesta no conocerlo y el 7% restante, 
manifiesta que lo conoce de manera parcial. 
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Gráfica 33. ¿Tiene en cuenta el Documento CONPES 3854 de 2016, para desempeñar su labor? 
 
Fuente: elaboración propia 
El 81% de la población encuestada, manifiesta tener en cuenta el Documento CONPES 3854 
DE 2016, mientras que el 19% restante, manifiesta no tenerlo en cuenta. 
Gráfica 34. ¿Conoce sobre La ley 1273 de 2009? 
 
 
Fuente: elaboración propia 
Catorce (14) de las personas encuestadas, manifiestan conocer la Ley 1273 de 2009, 
mientras que las dos (2) personas restantes manifiestan que no la conocen, mientras que una (1) 
de ellas, manifiesta que si la conocen pero de manera parcial. 
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Gráfica 35. ¿Tiene en cuenta la Ley1273 de 2009, para desempeñar su labor? 
 
Fuente: elaboración propia 
El 81% de la población encuestada, manifiesta tener en cuenta la Ley 1273 de 2009 para 
desempeñar su labor, mientras que el 13% de la población encuestada, manifiesta que no tiene en 
cuenta la Ley y finalmente el 6% de la misma, afirma conocer la Ley pero de manera parcial. 
 
7.5  Otras herramientas 
Gráfica 36. Otras herramientas 
 
Fuente: elaboración propia 
La población encuestada manifiesta que utiliza herramientas para la preservación, análisis y 
recopilación, siendo las más utilizadas en el proceso de preservación los bloqueadores contra 
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escritura, seguida por el proceso de análisis con la herramienta ACCES DATA y finalmente con 
el proceso de recopilación mediante la herramienta TDX1 TABLEAU. Las herramientas  
MAGNET AXIOM, UFED, MAGNET FORENSIC, TOOLKIT, FTK IMAGER, ENCASE y 
RAPTOR, son las herramientas más utilizadas a nivel de procesos de recopilación de evidencia 
digital. 
Gráfica 37. Mencione las herramientas más utilizadas para la recopilación de evidencia digital 
 
Fuente: elaboración propia 
 Quince (15) personas encuestadas, afirman que la herramienta más utilizadas para la 
recopilación de evidencia digital es: TDX1 TABLEAU, seguida por catorce (14) personas que le 
dan uso a: ENCASE, UFED, MAGNET AXIOM. Le sigue MAGNET FORENSIC, con trece 
(13) personas que la usan. Con una cifra de doce personas (12), que utilizan FTK IMAGER y 
MAGNET AXIOM, seguido de TOOLKIT y CELLEBRITE, con once (11) personas que la 
utilizan. En las cifras más bajas de uso, encontramos: HELIX, ACCES DATA, AUTOPSY, 
MD5 y OTRO. 
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Gráfica 38. Mencione las herramientas más utilizadas para el análisis de evidencia digital 
 
Fuente: elaboración propia 
 Quince (15) personas encuestadas, afirman que la herramienta mas utilizadas para el análisis 
de evidencia digital es: ACCESS DATA (cabe señalar que dentro de esta, se encuentran muchas 
herramientas mas que son caracterizadas según su uso: AD Triage, Quin - C, Cerebus, AD Lab, 
AD Enterprise y Mobile Solutions), seguida por catorce (14) personas que le dan uso a: 
AUTOPSY, trece (13) personas utilizan la herramienta MAGNET AXIOM, junto con 
CELLEBRITE. Le sigue TOOLKIT, UFED, con doce (12) personas que la usan. Diez (10) 
personas utilizan ENCASE y nueve (9) FTK IMAGER. Tres (3) personas de las encuestadas 
utilizan MAGNET AXIOM. Dos (2) personas utilizan MAGNET FORENSIC y TDX1 
TABLEAU.  Con las cifra más bajas de uso, encontramos las herramientas: HELIX, PALADIN, 
RAPTOR, MD5 y OTRO. 
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Gráfica 39. Mencione las herramientas más utilizadas para la preservación de evidencia digital 
 
Fuente: elaboración propia 
 Quince (15) personas encuestadas, afirman que la herramienta mas utilizadas para la 
preservación de evidencia digital es: HELIX, seguida por catorce (14) personas que le dan uso a: 
Bloqueadores contra escritura, trece (13) personas le dan uso a MD5. Le sigue PALADIN, junto 
con MAGNET FORENSIC, con doce (12) personas que la usan. Once (11) personas utilizan 
UFED y nueve (9), utilizan ENCASE. Ocho (8), utilizan FTK IMAGER, junto con la 
herramienta CELLEBRITE. Con las cifra mas bajas de uso, encontramos las herramientas: 
ACCES DATA, MAGNET AXIOM, TOOLKIT, AUTOPSY, TDX1 TABLEAUD, , RAPTOR y 
OTRO. 
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Conclusiones 
 
● El contar con un marco estandarizado en materia de informática forense, garantizará la 
admisibilidad de la evidencia digital, para atender un procedimiento penal o civil. 
 
● En Colombia, los delitos informáticos son sancionados siguiendo los lineamientos 
establecidos en la Ley 1273 del año 2009, por lo que se hace indispensable desarrollar y 
establecer mecanismos para el análisis forense, permitiendo que se desarrollen dentro de 
los marcos controlados y regulados. 
 
● Los avances tecnológicos, las tendencias en las herramientas de informática forense, los 
litigios de tipo penal y civil, conllevan a la reorganización de la realidad de personas, 
estados, entidades y empresas. 
 
● La administración publica, no es ajena a los cambios, en cambio que la realidad que va a 
ser objeto de protección y tutela jurídica, tiene cada ves mas, su origen en relaciones y 
hechos de naturaleza electrónica, soportando la informática forense, como eje principal 
de una prueba. 
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Recomendaciones 
 
● Una investigación a futuro se puede centrar en las tendencias de la informática forense, 
desde el ámbito jurídico, técnico, tecnológico y funciona, para dar una visión mas amplia 
del panorama a nivel local, regional, nacional e internacional. 
 
● Se debe incentivar mecanismos de acción en cuanto se refiere a la igualdad de partes en 
el uso de herramientas licenciadas, ya que al estado, se le facilita el acceso, utilización y 
aplicación de dichas herramientas de informática forense, mientras que personas 
naturales, jurídicas utilizan herramientas de uso libre debido a los altos costos de 
adquisición de las mismas.  
 
● El perito informático, desempeña sin duda, muchos papeles relevantes en la 
administración judicial, por ende el perfil, debe estar ligado mas allá de la experticia, 
profesionalismo y técnicas aplicadas a su desarrollo laboral, propendiendo darle 
reconocimiento a su actuación, frente a la Ley. 
 
● El uso de herramientas de informática forense, de uso libre, no desmienten una prueba, 
razón por la cual se debe incentivar el uso de las mismas, mediante la validación y uso 
adecuado de procedimientos y aplicación de estándares internacionales. 
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● Los resultados obtenidos en este estudio, denotan que hace falta realizar pruebas con 
antelación a las herramientas de informática forense, esto con el fin de garantizar la 
calidad en los resultados. 
 
●  El uso de herramientas licenciadas garantiza los procesos, sin desacreditar a las 
herramientas no licenciadas, por tanto se recomienda establecer una bitácora funcional a 
nivel de herramientas para cada caso necesario. 
 
● La función del perito informático es vital dentro de los procesos judiciales, razón por la 
cual se recomienda que las Instituciones judiciales, lleven a cabo un plan de acción para 
capacitar a los funcionarios especializados en el tema. De otra forma, se recomienda 
mediante una política publica, establecer las necesidades de los mismos a nivel de 
formación especializada. 
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Apéndice A. Matriz de rastreo bibliográfico 
Referencia Objetivos Problemas Metodología Resultados 
Grijalva, J. y Loarte, 
B. (2017). Modelo 
para el análisis 
forense y la 
legalización de 
evidencia digital 
atípica en 
procesos judiciales 
en Ecuador. 
CienciAmérica, 6 
(3), 1-7. Ecuador.  
 
 
Solucionar un 
problema de la 
comunidad de 
investigadores 
forenses quienes se 
ven en la necesidad 
de aplicar su criterio 
durante el proceso 
de análisis de 
evidencia digital y 
dichos vacíos dan 
lugar a la 
confrontación 
respecto a la validez 
de la evidencia, así 
como del proceso de 
adquisición y 
preservación de la 
misma. 
Una de las mayores 
problemáticas es la falta 
de un proceso que guie a 
los Peritos Informáticos 
en la aplicación de 
técnicas, métodos y 
buenas prácticas 
asegurando que 
realizaron todas las 
tareas encomendadas 
con los mecanismos 
adecuados enmarcados 
en la normativa legal 
vigente. 
Qué sucede cuando la 
evidencia debe ser 
recolectada desde 
dispositivos no 
habituales es decir desde 
un computador o un 
Paradigma: 
Cuantitativo. 
Enfoque empírico 
analítico de tipo 
descriptivo, 
analítico y 
experimental. 
Técnica: Estudios 
de aplicación, 
medición y 
observación 
Población: Dos 
peritos acreditados 
por el Consejo de 
la Judicatura de 
Ecuador en el 
ámbito de la 
Informática. 
Para el desarrollo del presente marco 
de trabajo, se aplica la metodología 
propuesta por la UNE 71506:2013. 
Ya que es bastante completa para el 
manejo de evidencia digital, no 
obstante, será complementado con la 
particularidad propia del uso de 
interfaces hápticas y entornos 
virtuales para garantizar la 
admisibilidad en los tribunales y no 
ser vulnerable a una objeción de 
descalificación del informe. 
En el Ecuador no todos los delitos 
informáticos son sancionados por lo 
que es indispensable desarrollar y 
establecer mecanismos para el 
análisis forense, permitiendo que 
estas se desarrollen dentro de marcos 
regulados y controlados. 
Se espera que este modelo sirva de 
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celular y en cambio nos 
encontramos con 
interfaces atípicas como 
lo podrían ser sistemas 
operativos de drones o 
evidencia digital de 
interfaces ópticas o de 
realidad aumentada. 
Hoy en día, más y más 
personas utilizan 
computadoras y medios 
de comunicación por 
ejemplo (teléfonos 
móviles, correo 
electrónico e internet) 
que inadvertidamente 
colocan una gran 
cantidad de información 
y realizan transacciones 
en repositorios 
informáticos y sitios web 
que fácilmente podrían 
referencia debido a la creciente 
demanda de diversos delitos 
informáticos, el uso y difusión puede 
ser el punto de partida para que este 
marco de trabajo siga adquiriendo 
relevancia y fortaleciéndose. 
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ser violentados y/o 
vulnerados con 
diferentes tipos de 
ataques como: fraudes 
financieros en la web, 
infección con malware, 
ataques de denegación 
de servicio (DoS), 
phishing, entre otros, 
debido a esto las 
computadoras y las redes 
de comunicación se han 
convertido en la 
principal herramienta 
para el cometimiento de 
un delito informático. 
Corrales, M. y 
Osorio, M. (2015). 
Diseño de la 
metodología para el 
manejo de incidentes 
T.I. mediante 
Diseñar la 
metodología 
apropiada para el 
manejo de incidentes 
en tecnologías de 
información 
Los avances en el campo 
de la tecnología de la 
información son cada día 
más sofisticados y 
complejos, algo que 
indudablemente hace 
Paradigma: 
cualitativo de tipo 
descriptivo, 
método deductivo. 
Técnica: Encuesta 
a través de correo 
Debido a que las tecnologías crecen 
día con día cada vez se tendrán que 
capacitar más y más las personas del 
área de sistemas de HGM que se 
dediquen a investigar casos en la 
informática forense. Se tendrán que 
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forénsica digital. 
Corporación 
Universitaria Minuto 
de Dios. Colombia.  
 
mediante procesos 
de forénsica digital 
para el Hospital 
General de Medellín. 
que sea más útil para las 
diferentes empresas, 
pero también la hace 
más vulnerable. Es esta 
debilidad la que permite 
el aprovechamiento de 
fallas, sea humana, 
procedimental o 
tecnológica sobre 
infraestructuras de 
procesamiento de datos, 
lo que ofrece un 
escenario perfecto para 
que se cultiven 
tendencias relacionadas 
con intrusos 
informáticos. 
electrónico. 
Población: 
Analistas de 
sistemas, 
ingenieros 
informáticos y de 
Sistemas que 
laboran en el área 
de sistemas del 
Hospital General 
de Medellín. 
enseñar y capacitar a personas, del 
como investigar y poder utilizar 
todas las herramientas necesarias 
para poder encontrar toda la 
información necesaria y poder 
resolver un caso. 
Una investigación informática 
forense empieza desde el momento 
en que un evento ha ocurrido. Es 
importantísimo durante una 
investigación tener mucho cuidado 
con las evidencias que se encuentran 
ya que son una clave importantísima 
a la hora de tratar de resolver un 
caso. 
Para la buena aplicación preventiva 
de la informática forense es necesaria 
la realización de auditorías continuas 
en los sistemas, y la corrección de los 
errores encontrados en los mismos. 
También se necesita establecer 
políticas de seguridad para usuarios y 
96 
 
 
 
para el uso  
 
Puig, S. (2015). La 
prueba electrónica: 
sus implicaciones en 
la seguridad de la 
empresa. 
Universidad Ramon 
Llull. España. 
Definición y estudio 
de la prueba 
electrónica. 
Analizar la 
dimensión social, 
empresarial y 
jurídica la prueba 
electrónica, su 
regulación y posibles 
errores o carencias. 
La prueba electrónica no 
siempre se define y se 
explica bien. 
Probablemente la causa 
de esta dificultad se halle 
en la complejidad y 
multiplicidad de los 
fenómenos y actividades 
de carácter o naturaleza 
electrónicos frente a la 
multiplicidad de 
manifestaciones de los 
mismos en la vida 
cotidiana. Tras la lectura 
de la mayor parte de los 
estudios que existen hoy 
sobre prueba electrónica 
nos dimos cuenta que 
siempre se trataba sobre 
prueba electrónica 
Paradigma: 
Cualitativo, 
enfoque histórico 
hermenéutico. 
Tipo de 
investigación 
descriptivo, 
interpretativo. 
Técnica: Revisión 
documental del 
argumento teórico 
y jurídico  
En el estudio cobra especial 
relevancia la privacidad, ámbito 
protegido por la Constitución 
Española y que se amplía 
jurisprudencialmente en una sociedad 
tecnológicamente avanzada. La 
investigación del hecho electrónico 
debe respetar los derechos 
constitucionales: derecho al secreto 
de comunicaciones, derecho 
fundamental a la intimidad, derecho 
a la protección de datos y derecho a 
la inviolabilidad del domicilio.  
Un ejemplo claro de ello lo hallamos 
en el derecho fundamental a la 
protección de datos, en el que 
legalmente solo se permite el acceso 
a datos periféricos o de tráfico cuanto 
de trate de conductas calificadas de 
delito grave, condenando 
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directamente sin el 
debido análisis del hecho 
electrónico y sus 
implicaciones en el 
ámbito del proceso. 
La terminología 
empleada y en una 
regulación confusa. 
Creemos que 
generalmente dichos 
errores obedecen al 
hecho de no entender de 
un modo claro la 
realidad del hecho 
electrónico. 
Precisamente la falta de 
entendimiento del hecho 
electrónico es lo que, por 
ejemplo, ha llevado a 
muchos autores a 
definirlo con adjetivos 
como «volátil». El hecho 
irremisiblemente al fracaso cualquier 
demanda por infracciones y 
conductas que no merezcan la 
calificación de delito grave 
propiamente dicho, quedando éstas 
absolutamente impunes ante la 
imposibilidad de obtener prueba 
siendo denegadas automáticamente 
por los jueces. 
La investigación y pericia nos 
plantea, pues, dos cuestiones 
fundamentales como son los límites a 
la investigación que suponen los 
derechos constitucionales y si se 
dispone en vía civil de medios 
procesales de investigación y acceso 
a las fuentes de prueba que se hallen 
en poder de terceros. Ello por cuanto 
la investigación y pericia del hecho 
electrónico implica en muchas 
ocasiones el acceso a información 
que pertenece a la esfera privada del 
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electrónico al contrario 
de lo que suele 
predicarse se caracteriza 
por una mayor 
persistencia o 
perdurabilidad frente a 
otros hechos. 
El análisis pone de 
relieve determinadas 
deficiencias en la prueba 
pericial informática, 
como el hecho de que la 
mayor parte de las veces 
adolece de la debida 
transparencia y 
conocimiento público de 
los sistemas de análisis 
empleados para obtener 
las conclusiones. Así 
sucede, en tanto que los 
peritos suelen utilizar 
herramientas 
individuo y/o que se halla en poder 
de terceros. Concluimos que frente a 
ello la ley no regula un 
procedimiento ni habilita supuestos o 
establece presupuestos en la LEC que 
permitan a la parte acudir al juez para 
solicitar autorización judicial y poder 
acceder a la esfera privada del sujeto 
en aquellos casos en que dicha 
inmisión resulta justificada, a salvo 
probablemente de las posibilidades 
que permiten las diligencias 
preliminares. Aunque, ciertamente se 
trata de una regulación insuficiente a 
este fin. Lo anterior determina un 
ámbito de actuación más difuso por 
parte del experto que, en todo 
momento, deberá ser consciente de 
los límites existentes en orden a la 
obtención y análisis de datos para la 
elaboración de su dictamen pericial. 
Nuestra propuesta es que el anterior 
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informáticas protegidas 
por derechos de 
propiedad. Esta situación 
deviene en una falta de 
información técnica que 
puede invalidar o hacer 
dudar de las 
conclusiones del 
dictamen a las que se 
habrá llegado por 
procedimientos no 
explicitados y por tanto 
que no son del pleno 
conocimiento de la 
comunidad científica. 
Por otro lado, ponemos 
de relieve la enorme 
dificultad que 
encuentran los jueces 
frente a la complejidad 
de la prueba tecnológica 
y por lo tanto la 
vacío legal se cubra a través de la 
reforma de la regulación vigente en 
la Ley de Enjuiciamiento Civil, 
mediante una regulación unitaria que 
aúne los mecanismos legales ya 
existentes y sea capaz de cubrir 
legalmente todos los supuestos 
planteables, estableciendo un 
procedimiento regulado y común, 
que permita incluso con anterioridad 
a la demanda asegurar la prueba 
electrónica, permitir el conocimiento 
de los hechos mediante una análisis 
informático-forense y/o practicar 
prueba pericial de ser necesario. De 
ese modo la norma procesal 
proporcionaría una vía de 
«investigación» en el proceso civil 
que permitiría el acceso a hechos 
fundamento de posibles demandas. 
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necesidad de que sean 
los expertos quienes 
faciliten reglas técnicas 
que les permitan formar 
su convicción. 
El estudio del perito 
informático plantea 
cuestiones de especial 
importancia como la 
falta de regulación y 
titulación oficial 
unificada de la profesión 
informática. La falta de 
verdaderos expertos 
titulados universitarios 
oficiales en informática-
forense y con 
experiencia acreditada 
conlleva la actuación en 
juicio como peritos de 
personas no cualificadas 
que pueden cometer 
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graves errores en el 
tratamiento de la prueba 
informática por 
desconocimiento y que 
avocan a una prueba sin 
valor alguno por 
infracción de la legalidad 
vigente o bien por falta 
de conocimientos 
técnicos y prácticos 
suficientes. 
 
Guijarro, A., 
Cevallos, L. y 
Cárdenas, D. (2016). 
Análisis, incidencias 
y mitigación de un 
ataque basado en 
diccionario. 
International. 
Journal of 
Innovation and 
Implementar 
mecanismos eficaces 
que 
puedan reducir las 
probabilidades de 
éxito del ataque o 
minimizar los daños 
provocados por el 
mismo. 
La negligencia de los 
administradores de red 
ha permitido a los 
intrusos afectar a los 
sistemas informáticos, 
generando importantes 
pérdidas en el negocio. 
Las amenazas de 
seguridad más comunes 
a los delitos informáticos 
Paradigma: Mixto, 
de tipo descriptivo 
experimental. 
Técnica: Revisión 
documental y 
sistemas operativos 
basados en Linux, 
para la maquina 
atacante se utilizó 
Kali Versión 
Los ataques de fuerza bruta basados 
en diccionario, son un método que 
puede llegar a comprometer parcial o 
completamente a una organización, 
es uno de los ataques más básicos, 
pero también muy efectivo debido a 
la naturaleza matemática con la que 
se ejecuta. Durante el desarrollo de 
las pruebas de penetración, los 
niveles de procesamiento y el uso de 
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Applied Studies, 17 
(3), 872-883. 
Ecuador.  
están dirigidas a obtener 
acceso privilegiado al 
sistema mediante 
ataques basados en 
diccionario o fuerza 
bruta. La investigación 
analiza la curva de 
crecimiento que ha 
experimentado en él 
hace 5 años, esta técnica 
y explica por qué su 
crecimiento y 
popularidad, detalla su 
rendimiento, el proceso 
de implementación y en 
la medida en que pueda 
comprometer a una 
organización si tiene 
éxito. 
Ningún sistema de 
seguridad es 100% 
confiable, a pesar de que 
2016.1.  
 
recursos de la máquina atacante se 
incrementaron a la par de el de la 
maquina víctima, es decir, se puede 
dar el caso de que colateralmente un 
ataque de diccionario pueda generar 
una denegación de servicios, lo que 
evidentemente compromete en mayor 
grado a el desarrollo normal de las 
actividades de la empresa. 
A pesar de los métodos 
implementados para aumentar los 
parámetros de seguridad, estos serán 
efectivos siempre y 
cuando se mantengan actualizadas 
las tecnologías y las defensas de la 
organización, se debe eliminar el 
paradigma de que la seguridad 
informática solo la deben aplicar los 
administradores o los departamentos 
pertinentes, se necesita una 
cooperación de todas aquellas 
personas que conforman una 
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las empresas que ofrecen 
soluciones a nivel de 
seguridad están 
investigando y 
desarrollando nuevas 
técnicas para la 
prevención de ataques 
informáticos, lo cierto es 
que siempre existirán 
brechas de seguridad, 
producto de un mal 
diseño del software o por 
falta de mecanismos o 
conocimientos por parte 
del encargado de aplicar 
la seguridad informática. 
Paralelamente al 
desarrollo de los 
sistemas de seguridad, 
los hackers o crackers 
también desarrollan e 
investigan acerca de los 
organización, ampliar el estereotipo 
de seguridad informática, pasar de 
verla como hardware y software, y 
empezar a centrarse más en el factor 
humano, capacitarlo de manera 
adecuada, prevenirlo y brindarle las 
herramientas necesarias para que 
pueda implementar protección a 
nivel de aplicaciones, 
concientizándolo de los riesgos 
potenciales que suponen los ataques 
informáticos y las metodologías 
aplicadas para mitigar el mismo, 
convirtiendo al factor humano en un 
representante más de la seguridad 
informática. 
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sistemas informáticos, 
pero con el objetivo de 
vulnerar el sistema, a 
través del ataque basado 
en diccionario, el cual 
busca las credenciales de 
acceso para 
comprometer en su 
totalidad a la 
organización en caso de 
llegar a efectuarse 
exitosamente, este 
ataque tiene una 
particularidad, su éxito 
se basa en gran medida a 
la capacidad de 
procesamiento de datos 
que posea el equipo 
atacante, capacidad que 
cada día se incrementan 
debido a las nuevas 
tecnologías desarrolladas 
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para maximizar el 
rendimiento de los 
equipos informáticos. 
Mendoza, E. y 
Urdaneta, E. (2005). 
La telemática y los 
delitos informáticos 
en Venezuela. 
Télématique, 4 (1), 
124-140. Venezuela. 
Analizar los 
principales factores 
telemáticos que 
limitan la 
persecución y 
penalización de los 
delitos Informáticos 
en Venezuela. 
El crecimiento de la red 
de redes “Internet”,   la 
progresiva necesidad de 
las personas naturales y 
jurídicas de conectarse a 
ella, como el carácter 
abierto de estos sistemas 
de información, y los 
bajos costos asociados 
con su utilización, 
impulsado la aparición 
de nuevas formas de 
materialización de 
negocios jurídicos 
(virtuales). Por otra 
parte, la facilidad con la 
cual puede ser accedida 
cualquier red, ha hecho 
posible la aparición de 
Paradigma: Mixto, 
de diseño no 
experimental 
descriptivo. 
Técnica: 
Observación 
documental y dos 
instrumentos del 
tipo encuesta 
cerrada. 
Población: 20 
especialistas en las 
áreas Jurídico 
Informática y 
Telemática que 
laboran en 
Venezuela  
El carácter abierto de la tecnología 
de redes, los avances de la tecnología 
telemática, y su extraterritorialidad 
constituyen factores que 
inevitablemente afectan o hacen 
vulnerable los sistemas telemáticos. 
Estos efectos pueden ser 
minimizados mediante la 
implementación de políticas de 
seguridad que reduzcan al mínimo 
las vulnerabilidades propias del 
sistema que se protege.  
La capacitación técnica, las 
herramientas y las políticas de 
seguridad, constituyen factores 
extrínsecos que afectan la 
vulnerabilidad de los sistemas 
telemáticos, y en aquellos casos 
donde más de uno falla, o son débiles 
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comportamientos 
antijurídicos, no éticos o 
no autorizados, 
relacionados con el 
procesamiento y la 
transmisión de datos. 
Uno de los problemas 
más complejos que las 
nuevas tecnologías 
plantean al derecho, lo 
constituye la regulación 
de aquellos actos 
antijurídicos que utilizan 
la tecnología telemática 
como medio o fin en la 
comisión de delitos. 
Factores como la 
naturaleza técnica de 
estos delitos, su 
extraterritorialidad, la 
necesidad de 
adiestramiento 
las vulnerabilidades propias del 
sistema, se harán visibles 
incrementando la posibilidad de 
recibir un ataque tanto remoto como 
local. 
En el caso particular de Venezuela 
donde no existe una cultura de 
seguridad telemática, la capacitación 
técnica, las herramientas y las 
políticas de seguridad constituyen el 
elemento más débil de la cadena, lo 
cual repercute en un incremento de la 
vulnerabilidad extrínseca de los 
sistemas telemáticos. 
El carácter técnico de este tipo de 
delitos complica significativamente 
la tarea de tipificarlos, ya que no es 
posible aplicar el criterio de la 
analogía tan común en el derecho, 
esto representa una barrera al 
momento de perseguir y penalizar 
estos delitos.  
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constante, la falta de 
convenios y acuerdos 
internacionales en esta 
materia, lo complejo y 
costoso de las 
herramientas necesarias 
para perseguirlos, la 
continua actualización 
de la tecnología 
telemática y la falta de 
cultura de seguridad 
informática, son 
elementos a considerar al 
momento de realizar 
cualquier análisis sobre 
esta materia, sobre todo 
al momento de elaborar 
leyes que los penalicen. 
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Apéndice B. Matriz de operacionalización de variables 
● Variable ● Dimensiones ● Indicadores ● Índice ● Subíndice 
● Informática 
forense  
● Herramientas 
informáticas aplicadas  
Inventario de 
herramientas de 
recopilación, análisis y 
preservación  
Herramientas utilizadas para la 
recopilación de evidencia digital 
 
 (MALTEGO, AUTOPSY, 
VIRTUAL BOX, RECUVA, 
CITRIX, TEAMVIEWER, 
TOR BROWSER, 
PASSWARE, PHOTOREC) 
Licenciada 
Uso libre 
Ninguna  
 
Herramientas utilizadas de uso 
libre para la preservación de 
evidencia digital  
FTK IMAGER 
BELKASOFT 
DART 
ENCASE 
Otro, ¿cuál?  
Ninguna  
 
Herramientas utilizadas para el 
análisis de la evidencia digital 
FTK IMAGER 
BELKASOFT 
DART 
ENCASE 
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Otro, ¿cuál?  
Ninguna  
 
Herramientas licenciadas 
utilizadas para la preservación 
de la evidencia digital 
FTK IMAGER 
BELKASOFT 
DART 
ENCASE 
Otro, ¿cuál?  
Ninguna  
 
Herramientas físicas, 
lógicas y procedimentales 
Estándares utilizados para el 
desarrollo de labores de 
informática forense 
NIST 800-86 
ISO/IEC 27035 
ISO/IEC 27000 
ISO/IEC 27001 
Manual de Manejo de 
Evidencias Digitales y 
Entornos Informáticos. Versión 
2.0, 
Organización De Estados 
Americanos 
ITIL 
ISO 10006 
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ISO 21500 
PMP 
UNE 197010:2015 
Otros, ¿cuáles? 
Utilización de sistemas 
operativos especializados para 
el desarrollo de labores de 
informática forense 
- DEF LINUX 
- WINDOWS 
- UNIX 
- ANDROID 
- RISC OS 
- MAC OS 
- IOS 
- BLACKBERRY OS 
- Ninguna  
- Otro, ¿cuál?  
Disponibilidad de laboratorio 
para realizar labores de 
informática forense 
- Si     
- No  
- siempre, 
- casi siempre 
- nunca 
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● Tendencia en el 
uso 
 
 
Divergencia de Hardware 
Tipo de infraestructura 
tecnológica 
- Computador de escritorio 
- Computador portátil 
- Teléfono móvil 
- Tableta 
- Internet 
- RASPBERRY PI 
- Otros dispositivos, ¿cuáles? 
Confidencialidad de 
Software 
Herramientas de informática 
forense licenciadas 
- Si     
- No  
Simetría de operación 
Utilización de herramientas de 
informática forense de uso libre 
- Si     
- No  
- A veces 
 
● Costo-beneficio 
Valoración tecnológica 
Propiedad del laboratorio 
- Propio   
- Alquilado 
- No cuenta con laboratorio  
Eficacia económica 
Disponibilidad de presupuesto 
para actualización de 
herramientas de informática 
forense 
- Si     
- No  
- Suficiente 
- Insuficiente 
- No hay presupuesto 
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Cobertura estimada en 
inversión de recursos 
Disponibilidad de presupuesto 
para capacitación de personal en 
el uso adecuado de herramientas 
de informática forense 
- Si     
- No  
- Suficiente 
- Insuficiente 
- No hay presupuesto 
● Perfil y 
actuación del 
perito 
Rendimiento profesional 
Cualificación en informática 
forense 
● Si  
● No 
● (revisar los niveles 
académicos existentes)  
● (indagar sobre el perfil 
profesional ¿Cuál es su 
formación profesional? 
¿Profesional, técnico, 
tecnológico, empírico 
– cuál?)  
Calidad funcional 
Prueba las herramientas con 
anterioridad para usarlas en su 
labor 
- Si     
- No  
- Siempre 
- Casi siempre 
- Nunca 
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Actividad científica  
Calibración, validación y 
control a las herramientas de 
peritaje informático 
Si     
No  
(siempre, casi siempre, nunca) 
(palabra que encierre 
calibración, validación y 
control y estas como opción de 
respuesta) 
Actividad científica 
Frecuencia de validación de 
herramientas 
Diariamente  
Semanalmente  
Mensualmente  
Trimestralmente  
Anualmente 
No lo realiza  
● Coherencia con 
legislación penal 
Conocimiento y 
aplicación de la norma y 
la jurisprudencia 
Conocimiento Ley 906 de 2004 
Si     
No  
Parcialmente  
Vinculación de la Ley 906 de 
2004 en el desempeño laboral 
Si     
No  
Parcialmente 
Conocimiento convenio de 
Budapest 
Si     
No  
Parcialmente 
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Vinculación de convenio de 
Budapest en el desempeño 
laboral 
- Si     
- No  
- Parcialmente 
Conocimiento documento 
CONPES 3854 de 2016 
- Si     
- No  
- Parcialmente 
Vinculación de documento 
CONPES 3854 de 2016 en el 
desempeño laboral 
- Si     
- No  
- Parcialmente 
Conocimiento de la ley 1273 de 
2009 
- Si     
- No  
- Parcialmente 
Vinculación de  la ley 1273 de 
2009 en el desempeño laboral 
- Si     
- No  
- Parcialmente 
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Apéndice C. Instrumento de recolección de información 
Informática forense desde el recurso humano y tecnológico, en las instituciones judiciales 
que cuentan con el servicio especializado de peritaje informático en Colombia, para obtener el 
título de Magister en Derecho Informática y Nuevas TIC, Universidad Externado de Colombia. 
 
1. ASPECTOS GENERALES 
1.1 ENTIDAD LABORAL 
1.2 AREA DE TRABAJO 
1.3 CARGO 
2. ASPECTOS ESPECIFICOS 
2.1 ¿Cuenta con un laboratorio para realizar labores de informática forense? 
Si 
No 
Siempre 
Casi Siempre 
Nunca 
2.2 El laboratorio es: 
Propio 
Alquilado 
No cuenta con laboratorio 
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2.3 ¿Dispone de presupuesto para implementar actualización de herramientas de informática 
forense? 
Si 
No 
2.4 ¿Dispone de presupuesto para capacitación de personal en el uso adecuado de 
herramientas de informática forense? 
Si 
No 
Suficiente 
Insuficiente 
No hay presupuesto 
2.5 ¿Cuál es su formación profesional? 
2.6 ¿Cuál es su formación? 
Profesional 
Tecnólogo 
Técnico 
Empírico 
Otro, cuál? 
2.7 ¿Cuenta con formación especializada en informática forense? 
Si 
No 
2.8 Seleccione el tipo de infraestructura tecnológica 
Computador de escritorio 
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Computador portátil 
Teléfono móvil 
Tableta 
Internet 
RASPBERRY PI 
Otros dispositivos, cuáles? 
2.9 ¿La infraestructura tecnológica esta licenciada? 
Si 
No 
2.10 De los siguientes estándares, seleccione los que utiliza para el desarrollo de sus labores 
de informática forense: 
NIST 800-86 
ISO/IEC 27035 
ISO/IEC 27000 
ISO/IEC 27001 
Manual de Manejo de Evidencias Digitales y Entornos Informáticos. Versión 2.0, 
Organización De Estados Americanos 
ITIL 
ISO 10006 
ISO 21500 
PMP 
UNE 197010:2015 
Otros, cuáles? 
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2.11 ¿Prueba las herramientas con anterioridad para usarlas en su labor? 
Si 
No 
A veces 
2.12 ¿Se realiza calibración, validación y control a las herramientas de peritaje informático?  
Si  
No 
Siempre 
Casi siempre 
A veces 
2.13 ¿Con qué frecuencia, realiza la actividad de validación? 
Calibración                                            Siempre   Casi siempre   Nunca 
Validación                                             Siempre   Casi siempre   Nunca 
Control                                                  Siempre   Casi siempre   Nunca 
 
3. HERRAMIENTAS INFORMATICAS FORENSES 
3.1 ¿Utiliza sistemas operativos especializados para el desarrollo de sus labores de 
informática forense? 
Si 
No 
A veces 
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3.2 Seleccione el sistema operativo que más utiliza para labores de informática forense: 
DEFT LINUX 
WINDOWS 
UNIX 
ANDROID 
RISC OS 
MAC OS 
IOS 
BlackBerry OS 
Otro, cuál? 
3.3 ¿Utiliza herramientas de informática forense licenciadas? 
Si 
No 
A veces 
3.4 ¿Le parecen eficientes? 
Si 
No 
3.5 ¿Utiliza herramientas de informática forense de uso libre? 
Si 
No 
A veces 
3.6 ¿Le parecen eficientes? 
Si 
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No 
3.7 De las siguientes herramientas, seleccione las que utiliza para la recopilación de 
evidencia digital: 
LICENCIADA  
MALTEGO AUTOPSY VIRTUAL BOX RECUVA CITRIX TEAMVIEWER TOR 
BROWSER PASSWARE PHOTOREC 
USO LIBRE 
MALTEGO AUTOPSY VIRTUAL BOX RECUVA CITRIX TEAMVIWER TOR 
BROWSER PASSWARE PHOTOREC 
3.8 De las siguientes herramientas, seleccione las que utiliza para el análisis de evidencia 
digital: 
LICENCIADA  
FTK IMAGER BELKASOFT DART ENCASE OTRO 
USO LIBRE 
FTK IMAGER BELKASOFT DART ENCASE OTRO 
3.9 De las siguientes herramientas, seleccione las que utiliza para la preservación de 
evidencia digital: 
LICENCIADA  
FTK IMAGER BELKASOFT DART ENCASE OTRO 
USO LIBRE 
FTK IMAGER BELKASOFT DART ENCASE OTRO 
4. NORMATIVIDAD 
4.1 ¿Conoce sobre la Ley 906 de 2004? 
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Si 
No 
Parcialmente 
4.2 ¿Tiene en cuenta la Ley 906 de 2004, para desempeñar su labor? 
Si 
No 
Parcialmente 
4.3 ¿Conoce sobre el Convenio de Budapest? 
Si 
No 
Parcialmente 
4.4 ¿Tiene en cuenta el Convenio de Budapest, para desempeñar su labor? 
Si 
No 
Parcialmente 
4.5 ¿Conoce sobre el Documento CONPES 3854 de 2016? 
Si 
No 
Parcialmente 
4.6 ¿Tiene en cuenta el Documento CONPES 3854 de 2016, para desempeñar su labor? 
Si 
No 
Parcialmente 
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4.7 ¿Conoce sobre La ley 1273 de 2009? 
Si 
No 
Parcialmente 
4.8 ¿Tiene en cuenta la Ley1273 de 2009, para desempeñar su labor? 
Si 
No 
Parcialmente 
5. OTRAS HERRAMIENTAS 
5.1 Mencione las herramientas más utilizadas para la recopilación de evidencia digital: 
5.2 Mencione las herramientas más utilizadas para el análisis de evidencia digital: 
5.3 Mencione las herramientas más utilizadas para la preservación de evidencia digital:
 
